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第 23章 APACHE2.0 
 

23-1 APACHE2.0 
RedHat Linux Fadora 作業系統現在都是使用 APACHE2.0，因此我們也介紹

APACHE2.0 來架設網站。我們的網站 flash.aasir.com 就是使用 APACHE2.0 來架設。 

啟動 apache 

 
關閉 APACHE。 

 
重新啟動 APACHE。 

 
 

APACHE2.0 伺服器的檔案是放在/etc/httpd 的目錄下。底下的 conf 目錄，主要

是放置 APACHE2.0 主要的組態設定檔 httpd.conf、Makefile 和安全協定的檔案﹔底

下的 conf.d 組態目錄是放置 APACHE2.0 要載入的組態檔，包含了 php.conf、
perl.conf、python.conf 和安全協定組態檔案 ssl.conf。 

  

23-1-1 設定 
 

/etc/httpd/conf/httpd.conf 主要組態設定檔 

 
使用 vi 編輯器編輯 apache 

 
這是 apache 的設定，所有的設定都是 flash.aasir.com 網站的設定。 
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23-1-2 APACHE網站伺服器概念 
 

我們 APACHE 的組態設定檔 httpd.conf 是由全域環境組態指令、主伺服器組態

指令和包含檔 Include 組態指令所組成。我們也可以將一些組態檔使用包含的方式將

組態設定檔包含進來。在圖中我們將其它虛擬主機的檔案設定在外部，再使用 Include 
將該組態設定檔包含進來。我們也將 Perl.conf、PHP.conf、Python.conf、ssl.conf、
auth_mysql.conf 和 auth_pgsql.conf 的組態檔包含進入我們的 httpd.conf 的組態檔。 

 

全域環境組態指令

主伺服器組態指令

虛擬主機組態指令

Apache延伸檔
Include /etc/httpd/conf.d

虛擬主機virtual.conf

Perl.conf

PHP.conf

ssl.conf

 
 

 

 

 

 

 

23-2 



 

/etc/httpd 就是 APACHE 網站伺服器所有檔案的父目錄 
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23-2 設定網站伺服器的全域環境組態 Global Environment 
 

我們使用 RedHat Linux Fedora 作業系統直接安裝時，則 apache 套件已經安裝

在我們的電腦上了，需要修改的地方有幾點。 

<<1>>Global Environment 

第三十二行開始是設定網站伺服器 Apache 全域環境組態 Global Environment。 

 
 

<<2>>ServerTokens 指令 

第四十三行的 ServerTokens 指令讓我們防止遠端的使用者觀看我們 Apche 伺服

器正在執行的元件。如果我們設定註解#，則遠端的使用者都可以看到我們伺服器的

資訊。ServerTokens 指令有四個值，分別是 Full、OS、Minimal 和 ProductOnly，預

設是 OS。ServerTokens 指令控制伺服器是否回應送到使用者端包含伺服器資訊及作

業系統形態的標頭檔欄位。 

 
 

<<3>>ServerRoot 指令 

ServerRoot 指令設定安裝 APACHE 伺服器檔案位置的地方，預設是

在”/etc/httpd”。 

 
ServerRoot 指令設定伺服器放置的地方。一般而言，它會包含 conf、logs、conf.d、

modules 和 build 子目錄。 

Conf 子目錄是放置 httpd.conf 伺服器組態檔的地方、logs 子目錄是放置伺服器記

錄情況的地方、conf.d 子目錄是放置相關組態檔被 Include 指令包含到 httpd.conf 組
態檔的地方、modules 子目錄是放置我們用 LoadModule 指令載入模組的地方。 
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<<4>>ScoreBoardFile 指令 

ScoreBoardFile 是設定在某些平台 Apache 父行程和子行程溝通的檔案位置。。

ScoreBoard 是記錄我們內部伺服器行程的資訊，在 RedHat Linux Fadora 1 作業系

統，他將這些狀態資訊儲存在記憶體中，這樣就可以提高存取效能。 

 
 

<<5>>PidFile 指令 

PidFile 指令是設定行程 ID(Process ID)的檔案路徑，預設是在 run/httpd.pid。
Apache 使用 PidFile 來儲存超級使用者行程的行程 ID。這個行程資訊就是我們

Apache 執行的常駐行程，當我們要啟動 Apache 伺服器時，就會有行程編號，這個

行程編號就放在/etc/httpd/run/httpd.pid。當我們要關掉 Apache 伺服器時

/etc/init.d/httpd 就會使用到這個資訊。 

 
<<6>>Timeout 指令、KeepAlive 指令和 KeepAliveTimeout 指令 

從第七十五行到第九十行都是和連線時間 Timeout 有關，當使用者提出連線要

求，伺服器會等待 Timeout 指令設定的秒數，若超過 Timeout 所設定的傳送或接收的

時間，這個連線就會中斷，預設 Timeout 是 300 秒。 

 
Timeout 指令定義 Apache 會為了 Get 要求服務、Post 或 PUT 要求服務和 ACKs

的服務三種設定等待時間。 

 

KeepAlive 指令設定是否允許持續連接 APACHE 伺服器，預設是關閉 OFF，如

果要啟動則設為 On。當提出要求已經被處理了，KeepAlive 指令會指示 Apache 伺服

器持續打開連接一段時間。 

 
KeepAlive 指令可以讓在同一個 TCP 連線的狀態來提供多種要求服務。當網頁文

件有很多圖片時，這個功能可以讓我們提高將近 50%的加速效能。因此如果我們要讓

 

23-5 



 23 APACHE2.0 

網站加速效能提高，可以將 KeepAlive 指令設為 On。 

對於 HTTP/1.0 的使用者，Keep-Alive 持續連線不能用在動態內容 CGI、SSI 網
頁和伺服器產生的目錄索引。對於 HTTP/1.1 的使用者持續連線是預設的。 

 

MaxKeepAliveRequests 指令允許持續連接的數量，0 表示無限制。數字越大效

能越高。MaxKeepAliveRequests 指令限制每次連線要求服務的上限。當 KeepAlive
為 On 時，MaxKeepAliveRequests 的預設值為 100 是較為合理的。為了最大的伺服

器效能，我們建議將 MaxKeepAliveRequests 設定越高越好，可以設為 500。 

 
 

KeepAliveTimeout 指令會設定在持續連接中，伺服器會等待隨後要求服務的時

間。預設是 15 秒。在持續的連接中，Apache 等待後來要求服務的時間，

KeepAliveTimeout 指令指示這個時間秒數。一旦要求服務被接收，timeout 的數值將

被 Timeout 指令使用。 

 
 

<<7>MPMs 的組態(多工模組) 

第九十九行到第一百四十六行是設定伺服器行程的數量，為了讓 Apache 能夠滿

足伺服器的需求服務，Apache 需能動態的改變伺服器正在執行的行程數量。下面是

幾個我們必需指定的參數。 

StartServers 指令是設定伺服器行程啟動的數量。 

MinSpareServers 指令設定閒置行程的最小數量。 

MaxSpareServers 指令設定閒置行程的最大數量。 

Maxclients 指令設定同時可允許啟動的行程數量。 

MaxRequestsPerChild 指令設定每一個子行程可以服務的請求數量。 

啟動伺服器行程的數量。APACHE 的行程先啟動好，只要有使用者要求，我們就

可以服務它。在這裏我們是預設 8 個 APACHE 的行程。 
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MPM 為多行程模組(Multiprocessing modules)。APACHE2.0 支援多執行緒，每

個子行程還可產生多個特定的執行緒。而每個子行程的執行緒可以服務不同的請求。

如果每個 Apache 可以產生 8 個子行程，而每個子行程又可以產生 25 個執行緒，則

Apache 可以產生 8*25=1000 個執行緒的服務。當行程是要增加或減少是由閒置執行

緒來決定，而其行程是介於 MinSpareServers(最小閒置行程和 MaxSpareServers(最
大閒置行程之間)。 

行程(Process)和執行緒(Thread)最大的不同在於，執行緒是屬於小行程。因為多

個執行緒可以共用程式碼、檔案、和資料，因此執行緒的檔案比行程小很多。 

這是行程的行程控制表。 

行程控制表PCB

指標pointer
行程狀態
process state

行程號碼process number

程式計數器program counter

暫存器registers

記憶體限制memory limits

已開啟檔案表list of open files
.
.
.
.
.

.
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這是 Apache1.3 之前的單一執行緒行程，每一個行程都是單一的執行緒。 

單一執行緒的行程

堆疊stack

暫存器registers

程式碼 資料 檔案

執行緒

 
這是在 Apache2.0 的多個執行緒行程(MPM)。在 Apache2.0 中每一個行程可以

產生多個執行緒，每個執行緒都有它自己的暫存器和堆疊，但是它們會共用程式碼、

資料和檔案。這樣就可以用少量的資源來提供更多的服務。 

多個執行緒的行程

程式碼 資料 檔案

執行緒

堆疊stack

暫存器
registers

堆疊stack

暫存器
registers

堆疊
stack

暫存器
registers

 
 

23-8 



 

Apache 在一開始會啟動一個主要的常駐行程(擁有者為超級使用者)，然後再轉換

給一般沒有權限的使用者。Apache 會根據目前的負載來新增或移除伺服器的行程。

假如流量減少或者是暫停的行程伺服器很多，Apache 將自動的 Kill(移除)行程。假如

很多的要求服務，或者很少的伺服器行程在線上等待，則 Apache 會自動新增行程並

啟動。 

使用預設的 MPM(多工模組)環境，當常駐 Apache 行程被啟動時，有八個行程將

開始 Run(跑起來)，並且等待著連接。當有更多的需求服務來到，Apache 會確定至

少有八個行程已經準備好(ready)來提供服務。當需求服務已經滿了而新的連線又來

到，Apache 將開始 Kill(移除)行程，直到這閒置暫停服務的網路伺服器行程低於 20。
伺服器行程啟動的數量(StartServers)應該介於 MinSpareServers(指定閒置行程的最

小數量)和 MaxSpareServers(指定閒置行程的最大數量)之間。 

Apache 使用 MaxClients 指令(同時可允許啟動的行程數量)來限制同時存在行程

的數量。這預設值是 150，這已經是很高了。但是如果有超過 150 位的同時連線，我

們則應該提高這個上限。 

為了減輕記憶體的負擔，而且讓這個記憶體緩衝池能夠更新，則要限制每一個伺

服器行程所能提供的要求服務。因此要設定 MaxRequestsPerChild(每一個子行程可

以服務的請求數量)。當提供 1000 次要求後，這個行程就會被 Kill(移除)，也就是每個

行程只能服務 1000 個連線(因為 KeepAlive 指令是關掉的，所以每個要求服務都是一

個連線)。 

在多工模組的環境(MPM)，我們可以介由限制執行緒的數量來供幾或消費。我們

可以在 MinSpareThreads 指定閒置執行緒的最小數量，在 MaxSpareThreads 指定閒

置執行緒的最大數量，來控制所有執行蓄的數量。當執行緒的數量少於

MinSpareThreads，則多工模組會增加執行緒的數量。當執行緒的數量多於

MaxSpareThreads 時，則多工模組會減少執行緒的數量。 

 

IfModule 是表示載入模組，module_name 為我們載入模組的名稱。 

<IfModule module_name> 

………. 

</IfModule> 
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這是指定使用多執行緒行程 MPM。 

 
IfModule prefork.c 是載入 prefork.c 的模組。 

StartServers 是伺服器行程啟始的數量，預設為 8。 

MinSpareServers 指定閒置行程的最小數量，預設為 5。 

MaxSpareServers 指定閒置行程的最大數量，預設為 20。 

Maxclients 是設定同時可允許最多的行程，預設為 150。
MaxClients*ThreadsPerChild 就是 Apache 可以同時請求處理的總數量。 

MaxRequestsPerChild 為每一個子行程可以服務的請求數量，預設為 1000。 

 
 

IfModule work.c 是載入 work.c 的模組。 

StartServers 是伺服器行程啟始的數量，預設為 2。 

MinSpareServers 指定閒置執行緒的最小數量，預設為 25。 

MaxSpareServers 指定閒置執行緒的最大數量，預設為 75。 

Maxclients 是設定使用者端同步連接最大的數量，預設為 150。
MaxClients*ThreadsPerChild 就是 Apache 可以同時請求處理的總數量。 

ThreadsPerChild 為每個行程可以有多少常駐的執行緒，預設為 25。 

MaxRequestsPerChild 為每一個行程可以服務的請求數量，預設為 0。 
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IfModule perchild.c 是載入 perchild.c 的模組。 

NumServers 常駐的伺服器行程，預設是 5。 

StartThreads 每一個行程一開始就執行的執行緒，預設為 5。 

MinSpareThreads 指定閒置執行緒的最小數量，預設為 5。 

MaxSpareThreads 指定閒置執行緒的最大數量，預設為 10。 

MaxThreadsPerChild 每個行程最大的常駐執行緒數量，預設為 20。 

ThreadsPerChild 為每個行程可以有多少常駐的執行緒，預設為 25。 

MaxRequestsPerChild 為每一個伺服器行程可以連接的數量，預設為 0。 
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<<8>>Listen 連接埠指令 

APACHE 伺服器指定的連接埠預設是 80。我們也可以指定 Apache 要連接的 IP
位址，如 61.218.29.2:80。Listen 61.218.29.2:80，就是設定 Apache 的位址為

61.218.29.2 的第 80 連接埠。Listen 指令比 BindAddress 和連接埠 port 指令更好用。

多個 Listen 指令也可以讓我們指定多個 IP 位址。在/etc/service 中設定 Apache 的連

接埠為 80。Service 服務連接埠可在低於 65536 的任何連街埠。只有超級使用者才有

權限執行低於 1024 連接埠的程式。 

 
設是在/etc/service 中設定 Apache 網站伺服器的連接埠為 80。 

 
這是連接埠為 80 的網站。網址為 http://aasir.com:80。 

 
 

<<9>>Include 包含指令 

我們可以使用 Include 指令從外部或/etc/httpd/conf.d 的組態目錄載入組態檔。

/etc/httpd/conf.d 的目錄中包函了許多和組態相關的指定模組。Include 指令可以讓我

們從外部載入檔案。假如 Include 指令指向目錄，Apache 將從該目錄讀取所有的檔案

再分析語法。這檔案路徑是相對於 ServerRoot 指令所指定的路徑，例如 ServerRoot
指令指定根目錄為/etc/httpd，所以 Include 指令包含 conf.d 的路徑就是
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/etc/httpd/conf.d 目錄下的所有組態檔。 

 
這是我們虛擬主機的設定檔 virtual.conf，我們將這個 virtual.conf 的檔案放到

/etc/httpd/conf.d 的目錄下。我們在 httpd.conf 組態檔的 162 行使用 Include 指令將

/etc/httpd/conf.d 所有的檔案包含進來我們 httpd.conf 的組態檔。 

 
這些檔案會被 Include 指令包含進來 Apache 伺服器的組態檔。 

 
 

我們也可以選擇性的將需要的檔案包含進來使用 include 指令。 

Include conf/ssl.conf，這樣就可以將 ssl.conf 加密傳輸協定組態檔給包含。 

Include conf/php.conf，這樣就可以將 php.conf 動態網頁 PHP 組態檔給包含進

來。 

 

<<10>>LoadModule 載入模組指令 

從 176 行到 211 行為載入動態分享物件。*.so 為我們的動態分享物件。 

在我們編譯 Apache 的過程中，個別的 Apache 模組可以被選取來作動態連結。
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只有我們在指定載入(LoadModule 指令)動態模組時，Apache 網站伺服器才會將它載

入到我們的記憶體中。在第 176 行到 211 行為我們載入的指令(LoadModule)和所載

入模組的路徑。如果我們不需要載入相關模組，只要在該行的前面加上註解#就可以

了。 
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這是每個被 Apache伺服器動態載入模組的功能。 
模組 說明 

mod_access 以主機名稱或 IP 位址來控制存取 

mod_actions 以檔案的 MIME 形態或需求方法來條件式執行 CGI 程式。 

mod_alias 允許經過網站伺服器來轉向或映對部份的實體檔案系統到

邏輯實體。 

mod_asis 讓檔案能夠被轉換而不用增加任何的 HTTP 標頭。 

mod_auth 結合認證和授權。以使用者名稱和密碼來控制存取。密碼

加密使用 crypt( )系統呼叫。 

mod_auth_anon 就像匿名登錄 FTP 伺服器，這個模組讓使用者能夠以他的

e-amil 當作密碼來存取已授權的區域。 

mod_auth_dbm 以使用者名稱和密碼來控制存取。這個資訊用加密的密碼

來存放到 DBM 資料庫。 

mod_auth_digest 使用 MD5 的授權。 

mod_autoindex 自動實作產生目錄索引。 

mod_cache 控制 URLs 的快取內容。 

mod_cgi 控制由 CGI 程式來分析語法的檔案執行。 

mod_dir 假如沒有明確的檔案名稱在 URL(資源定址)中被選取，設定

檔案的列表將會被用到。 

mod_env 控制傳送到 CGI 程式的環境變數。 

mod_example 說明伺服器如何處理模組參考。 

mod_expires 使用有時間限制的 HTTP 標頭來實作快取文件的限制時間。 

 

模組 說明 

mod_headers 可以建立或產生一般的 HTTP 標頭。 

mod_imap 控制由 imap 處理函數分析的線上圖形檔。 

mod_include 實作伺服器端的 HTML 包含文件(SSI)。 

mod_info 提供伺服器組態的詳細資訊，這些資訊包含所載入的模組

和目前所設定的所有伺服器組態指令。 

mod_log_config 在記錄檔裏面包含一般格式的資訊。 

mod_mime 以先前定義的數值來改變文件的處理。 

mod_mime_magic 就像 Unix 檔案的指令，mod_mime_magic 模組試著決定檔案

的 MIME 形態。 
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mod_negotiation 以文件加密、語言內容、內容長度和 HTTP 標頭欄位來條件

的顯示文件。 

mod_proxy 實作 HTTP1.1proxy/gateway 伺服器 

  

模組 說明 

mod_rewrite 提供彈性和可以延伸的方法來轉向使用者端的請求，而且在

檔案系統中對應進來的 URL(資源定址)到其它位置。 

mod_setenvif 以各種 HTTP 標頭欄位的內容來條件式的設定環境變數。 

mod_so 動態載入的指令必需靜態的編譯到這伺服器上。 

mod_speling 試著去修正錯誤的網站位址拼字。 

mod_ssl 使用 SSL 和 TLS 來加密。 

mod_status 提供 HTTP 伺服器行程 CPU 和頻寬的使用說明。 

mod_suexec 讓 CGI 程式只能讓授權的使用者或群組使用。 

mod_unique_id 分配權杖給每一位要求服務的使用者。 

mod_userdir 指定個別使用者網頁文件的位置。 

mod_usertrack 使用 cookie 來追蹤使用者在網站的過程。 

mod_vhost_alias 包含支援動態的安裝大量的虛擬主機。 

  

23-3 設定主伺服器的組態指令 
 

<<1>>設定主伺服器的組態。 
第二段的 http.conf 檔案從第 220 行到 1000 行為設定主伺服器的組態。 

 
 

<<2>>User使用者與 Group群組指令 
User 指令指定以 apache 使用者來執行 httpd。 

Group 指令指定以 apache 群組來執行 httpd。 

第 244 行設定 APACHE 伺服器的擁有者，預設是 APACHE。第 245 行設定

APACHE伺服器的使用群組為APACHE。一般使用建立www的使用者來管理Apache
系統。 
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這 httpd 常駐程式不必以超級使用者的模式來執行，因為這樣比較安全，因為它

的權限不會這麼高。在 httpd 常駐程式的擁有者為 Apache。假如我們改變使用者和群

組的指令，我們應該指定沒有特權的實體。這樣當我們的網站被滲透時，就可以減底

被傷害的危機。因為網站伺服器的權限並沒有特權來修改我們的系統。Httpd 的常駐

行程一開始是由 root 超級使用者啟動。連接伺服器到較低的連接埠，而且用使用者和

群組指令來轉換使用者和群組是很重要的。其它的伺服器行程則以 User ID 或 Group 
ID 指令的方式來執行。 

 

<<3>>ServerAdmin伺服器管理者指令 
ServerAdmin 指令設定 APACHE 的管理者 E-mail 信箱位址。預設是超級使用者

的 E-mail。當伺服器發生網頁錯誤時，就會將錯誤的資訊寄到下列的郵件信箱位址。

預設是 root@localhost。我們可以將郵件信箱位址設到自己的信箱例如﹕

wu.chaiyen@msa.hinet.net，是我們吳佳諺老師的信箱。 

 
當我們伺服器發生一些事情時，我們可以寄事件資訊給伺服器的管理者。在

ServerAdmin 指令中，我們可以設定收到此郵件的伺服器管理者。ServerAdmin 指令

可以寄送郵件到使用者帳號，或者轉信到伺服器管理者。 

  

<<4>>ServerName伺服器名稱指令 
ServerName 指令設定 APACHE 伺服器名稱，在這裏可打上 IP。預設是使用註

解符號暫時關閉，如果我們的主機名稱為 www.aasir.com，就將 Server Name 指令設

成 www.aasir.com。 

 
ServerName 指令讓伺服器能夠使用名稱和連接埠來辨別它自己。我們建議指定

正確的伺服器名稱來預防問題的發生。假如 ServerName 指令沒有指向主機正確的網

域名稱，伺服器將沒有辦法轉向。假如主機名稱沒有登錄到 DNS(網域名稱伺服器)，
則請輸入我們的 IP 位址。我們將靠這 IP 位址來存取這台電腦。 
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aasir.com就像是www.aasir.com的別名機台，而這真正的機台名稱為

www.aasir.com(aasir.com和www.aasir.com的名子在DNS都有登錄)。我們可以將好

幾個網域名稱都指向同一個IP位置，但是伺服器名稱則只有一個。例如aasir.com和

www.aasir.com都指向 61.218.29.2 這個機台的位置，而它的伺服器名稱則為

www.aasir.com。 

 

 
 

<<5>>UseCanonicalName指令 
UseCanonicalName 指令設定伺服器如何決定它自己的名稱和連接埠。當

Canonical 名稱設定 OFF 時 APACHE 會用主機名稱和連接埠來辨視自己的位址與伺

服器名稱。 

 
UseCanonicalName 指令決定 Apache 如何建立參考自己的 URLs、伺服器名稱

和連接埠變數。當設定為 Off 時，Apache 將使用使用者輸入的主機名稱和連接埠，

當設定為 On 時，Apache 將使用 ServerName 指令所指定的名稱。 

UseCanonicalName 指令提供命名一致的類型。當 UseCanonicalName 設定為
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On 時，Apache 總是使用 ServerName 指令和 Port 指令來建立 URL(資源定址)的參

考。當 UseCanonicalName 指令設定為 off 時，這 URL(資源定址)總是用使用者輸入

的位址。 

 

<<6>>DocumentRoot文件根目錄指令 
DocumentRoot 指令設定 APACHE 伺服器存放網站網頁的地方。DocumentRoot

指令執行之後，會指示伺服器把指定的目錄當作是所有網站伺服器網頁的根目錄。如

果我們設定/home/chaiyen，則 chaiyen 使用者的家目錄就是當作網站伺服器存取的

根目錄。預設是放到/var/www/html 的目錄底下。我們也可以使用符號連結(Symbolic 
link)來連結到其它的位址。 

 
我們可以將網站的網頁放到好幾個不同的目錄中，而主要的位置是/var/www/html

為網頁文件的主要目錄，我們可以使用 DocumentRoot 指令來指示網頁文件所放置的

位置。 

DocumentRoot “/var/www/html”設定網站的根目錄，因此當我們存取

http://www.aasir.com/index.html 時，就是存取/var/www/html/index.html 的網頁。 

 

<<7>><Directory>指令 
<Directory>指令將一群指令作用在設定的檔案系統目錄和子目錄。Apache 有下

列的容器指令<Directory>、<Limit>、<LimitExcept>、<Directory>、<DirectoryMatch>、
<Files>、<FilesMatch>、<Location>、<LocationMatch>和<VirtualHost>指令。 

我們在這裏要說明<Directory>指令。 

語法﹕ 

<Directory 目錄路徑>….</Directory> 

<Directory>和</Directory>通常用來圍住一群用在被命名的目錄和子目錄的指

令。 

我們在網站目錄結構下可以設定每一個目錄的各別存取權限。這預設的權限是非

常的嚴格。<Directory />….</Directory>之間的區段設定 Options 和 AllowOverride 的

目錄存取允許權。/目錄預設為/var/www/html 的目錄。Options FollowSymlinks 指令
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指示伺服器符號連結可以使用連結到其它位置的檔案。 

 
 

第 307 行到第 336 行是我們設定放置網站根目錄的屬性 

我們由前面預設的目錄為/var/www/html。 

 

 
在<Directory>….</Directory>指令當作容器將 options 指令、AllowOverride 指

令、deny、allow 與 order 指令給包住。Options 指令是設定區塊的功能。Deny 指令 和
allow 指令是拒絕或允許使用者可以從哪些地方連接到我們網站，order 指令是設定

deny 與 allow 的使用順序。 
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Options 指令設定特定目錄的組態特徵。 

語法﹕ 
Options [+|-]option 

 

一般而言多個 Options 指令的參數可以作用在特定目錄。假如在參數面前加上+
的符號，則表示將該項特徵參數加到 Options 上。假如在參數面前加上-的符號，則表

示將該項特徵參去從 Options 移除。 

這是 Options 指令的參數功能說明。 

Options 參數功能說明 

indexes 伺服器可以產生此目錄中的檔案列表 

includes 提供 ssi 的功能 

followsymlicks 允許存取 symbolic link 連結的檔案 

all 使用者可以在這網站目錄做任何事 

execcgi 允許使用者執行 cgi 程式 

none 不允許存取此目錄 

IncludesNOEXEC 允許 ssi 功能，但不包括#exec 和#include 元素。 

MultiViews 允許以內容檔案的範本尋找。 

SymlinksIFOwnerMatch 假如目標和連結的擁有者都相同，則開始符號連結。 
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這是 AllowOverride 指令的參數說明。AllowOverride 指令設定可以在.htaccess
檔案的指令類型。 

AllowOverride 的指令類型 參數功能說明 

AuthConfig 啟動授權相關指令

(AuthName,AuthType,AuthUserFile,AuthGroupFile,Require) 

FileInfo 啟動 MIME 檔案相關指令

(AddType,AddEncoding,AddLanguage,LanguagePriority) 

Indexes 啟動目錄的檔案列表指令。

(FancyIndexing,DirectoryIndex,IndexOptions,IndexIgnore) 

Limit 啟動指令控制主機存取(Allow,Deny,Order) 

Options 啟動 Options 指令。 

None 上面的任何指令都不能被覆寫。 

All 所有的指令都能被覆寫 

 

這是 AllowOverride 的指令語法。預設是 AllowOverride All。當我們有設定

AccessFileName 指令來設定目錄的存取檔.htaccess 時，伺服器會找尋.htaccess 檔

的指令，而 AllowOverride 指令定義那些指令可以被.htaccess 檔案覆寫。 

語法﹕ 
AllowOverride  All | None | 指令類型 

當 AllowOverride 指令設定為 None 時，.htaccess 就會完全被忽略，因此伺服器

就不會去讀取檔案系統的.htaccess 檔。 

當 AllowOverride 指令設定為 All 時，.htaccess 檔案裏面的指令就會被作用。 

 

在<Directory>指令中不能有巢狀的<Directory>出現。 

我們可以一些像是 Shell 的字元來表示路徑。萬用字元*可以代表一連串的字元，

但是不包括’/’字元。還有’?’字元，’?’字元只代表任意一個字元。’[ ]’代表字元的範圍。’~’
代表可以延伸的字元。’^’代表第一個字元。’$’代表最後一個字元。 

例如在<Dirctory /home/*/public_html>中使用*萬用字元來對應在/home 底下的

所有目錄。 

在下面這個<Dirctory /home/*/public_html>指令中，它可以運用在每一個使用者

 

23-22 



 

的 public_html 目錄。因為每一個使用者的家目錄都是在/home 底下，*萬用字元則代

表所有的字元及使用者。 

<Dirctory /home/*/public_html> 

  Allowoverride All 

</Dirctory> 

我們可以使用正規運算式來表示目錄或檔案路徑。這表示符合大寫字母和兩個字

元的目錄，例如/A00/或/Z99。 

<DirectoryMatch “/[A-Z][0-9]{2}/”> 

這是正規運算式常用的代換字元，如果我們要將代換字元當一般字元使用可以在

前面加上’\’反斜線。例如’\.’代表逗號，而不是代換字元。 

 

代換字元 說明 

． 代替任何字元（新列字元除外） 

^ 指定正規運算式的開頭 

$ 指定正規運算式的結尾 

\b 比對字的邊界 

Good|bad 找出 good 或 bad(|為 or 運算子) 

[A-Z] 滿足大寫 A-Z 的字元 

~ 代替前面任何字元 

[^xyz] 任何不在 xyz 的字元 

 

正規運算式是由代換字元、數量符號和一般字元所形成。 

^apache 是指定符合任何以 apache 為開始的路徑。 

apache$是指定符合任何以 apache 為結尾的路徑。 

^apache$是指定符合只有一個字 apache 所組成的路徑。 
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這是代表數量符號。[0-9]{3}代表 0 到 9 的數字有三個。 

數量符號 說明 

{n} n 個 

{n,m} 至少 n 個但不超過 m 個 

* 0 個或多個 

+ 1 個或多個 

? 0 或 1 個 

 

hello?符合 hell 或 hello。 

hello+符合 hello、helloa、hellolll、hellooooo、heooolllll。 

Hello*符合 hell、hello、helloa、helloooo、hellolllll。 

 

([a-z]+)\.([a-z])\.（[a-z]+）代表 www.aasir.com 或 flash.aasir.com，指要裏面有

兩個逗點。([a-z]＋)代表任意 a 到 z 的字元至少有 1 個，所以 www 或 flash 都符合。

\.代表逗號，而不是代換字元，\一般稱為跳脫字元。 

(^index\.htm$)運算式表示 index.htm，而不是 index.html 或 pndex.htm。因為在

開頭使用^是指定 i 為起始字元，而在尾部使用$代換字元是指定 m 為結尾字元。 

下列是跳脫字元和說明。 

跳脫字元 說明 

\? 符合字元? 

\+ 符合字元+ 

\* 符合字元* 

\. 符合字元. 

\\ 符合字元\\ 

 

<Directory ~”^/www/.*/[0-9]{3}3}>表示該目錄包含/www/和 0 到 9 的三個數字的

目錄，例如/var/www/public/123 或/usr/www/good/568 的目錄。~ 

 

<Directory ~ abc$>…..</Directory>指令指定以 abc 結尾的任何目錄。例如

 

23-24 



 

/var/www/goodabc 或/usr/local/abc。 

<Dirctory />是允許任何人存取我們的檔案，因為/為檔案系統的根目錄。所以我

們 Order 指令順序是先禁止所有人來存取。 

<Dirctory /> 

  Order Deny,Allow 

  Deny from All 

</Dirctory> 

 

<<8>>取消根目錄的檔案列表 
從第 342 行到第 345 行是取消根目錄的自動檔案列表，假如該目錄沒有檔案列表

的網頁，則提供預設的歡迎網頁。第 342 行到第 345 行的指令取消根目錄(預設

/var/www/html)的檔案列表，取而代之的是使用 noindex.html 來當預設放置到 Apache
的網頁。當我們進入到網站時，需求服務，Apache 就會提供預設的歡迎網頁，預設

是 index.html。第 343 行關閉 Indexes 目錄的檔案列表。 

 
在第 292 行到第 295 行設定/根目錄的選項是 FollowSymLinks。我們在第 343 行

使用－的符號關閉 Indexes(目錄的檔案檔案列表)。＋是啟動 Options 指令的選項，

－是關閉 Options 指令的選項。 

 
 

<Location>指令就和<Dirctory>指令一樣，但是它是使用 URL(資源定址)而不是

實體的檔案位置。例如<Location /server-info>要求/server-info 的 URL(資源定址)，
這是會引發 server-info 處理函數來產生伺服器的資訊檔。因此這可以是/server-info
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或/server-info/info.html。<Location>指令完全的獨立於檔案系統，所以它能夠符合最

後的 URL(資源定址)部份，而<Dirctory>指令指能符合最後的目錄。 

<LocationMatch>指令比<Location>好用，因為只要符合該正規運算式的都可以

被指定。例如<LocationMatch “^/[a-z]+/$”>，表示/var/www/、/usr/local/、
/home/chaiyen/和/etc/httpd/都符合。 

 

<LocationMatch “^/$>則是指定符合’/’的目錄，也就是根目錄。 

  

<<9>>放置個人網頁的地方 
當我們在網址後面輸入~user 時，就可以連接到該使用者的家目錄，在這裏我們

在 http://flash.aasir.com/的後面輸入~justin，則會跳到/home/Justin/public_html 的目

錄去。 
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使用者目錄預設的為 public_html，然後它的功能已經被關掉。因此在第 372 行

我們將註解拿掉，並且啟動使用者目錄，所以我們也在第 365 行將使用者目錄 disable
給關掉而加上註解。UserDir 在預設為 disabled(取消)。為了啟動當要求/~user/的服

務時，能夠到使用者的 public_html 目錄，所以我們將第 365 行的 UserDir disable 註

解給加上，然後再去除第 372 行 UserDir public_html 的註解。 

我們可以使用 mod_userdir.c 模組提供使用者它們自己的網站。Mod_userdir 模

組提供一個 UserDir 指令。當 Apache 看到正確格式的 URL(/~使用者)，UserDir 指令

提供有限制的轉向到該使用者的家目錄。 

 
為了啟動當要求/~user/的服務時，能夠到使用者的 public_html 目錄，所以我們

將第 365 行的 UserDir disable 註解給加上，然後再去除第 372 行 UserDir public_html
的註解。這樣就可以在載入 mod_userdir.c 模組時啟動/~user/該使用者目錄服務。 
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每個在伺服器的帳號(有權使用機器的使用者)，都可以在自己的目錄下建立自己

的網頁，而 380 行到 391 行就是設定每個人網頁目錄的設定。 *是指每個使用者。到

使用者目錄下，增加 public_html 的目錄放置網頁，再將權限修改成 755 就可以了，

如果我們不需要使用者個人網站就不需要設定。 

 
例如我們可以只增加 justin 個人的網站，因此我們將第 380 行的星號改為 justin。 

 
我們在 justin 使用者的/home/justin 目錄下新增加 public_html 的目錄，來放置

justin 的網站。在這前題下，我們必須先有使用 useradd justin 來增加 justin 這個使用

者。 

 
我們改變 justin 目錄的權限，讓一般使用者可以觀看 public_html 的目錄內容。 
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我們也可以在 public_html 增加索引網頁 index.php，這樣當讀取目錄索引時，就

會讀取這網頁的內容。 

 
我們呼叫 phpinfo( )函數，這是可以顯示我們網頁的資訊。 

 
我們在網站上打上 http://flash.aasir.com/~justin/就可以連到 justin 的網站了，並

且直接讀取 index.php 的網頁。 

 
 

我們可以使用 UserDir 指令來指示參考路徑。當要求服務時，就會跳到該參考路

徑去提供網頁服務。例如我們指令為 UserDir public_html 時，其參考路徑就是

~justin/public/www/index.php。下列是我們 UserDir 指令所設定的路徑名稱和所對應

的參考路徑名稱。 
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UserDir 指令 參考路徑 

UserDir public_html ~justin/public_html/index.php 

UserDir /public/*/www /public/justin/www/index.php 

UserDir /user/local/web /usr/loca/web/justin/index.php 

UserDir 

http://flash.aasir.com/users 
http://flash.aasir.com/users/justin/index.php 

UserDir http://flash.aasir.com/~* http://flash.aasir.com/~justin/index.php 

UserDir 

http://flash.aasir.com/*/html 
http://flash.aasir.com/justin/html/index.php 

 

我們也可以指定 UserDir 不可以轉換到特定的使用者。例如我們可以使用 

UserDir   disable   root 來禁止 URL-to-path 的名稱轉換到超級使用者 root。 

我們也可以全面禁止 URL-to_path 的轉換，除了 chaiyen、justin 使用者，使用

UserDir   disable 

UserDir   enable   chaiyen  justin 

 

<<10>>DirectoryIndex指令 
使用 DircotyIndex 來指定預設的索引檔。DirectoryIndex 指令設定該目錄的索引

檔。當我們輸入該目錄的路徑時，DirectoryIndex 指令就會指定該索引檔來回應。當

client 端的使用者輸入位址為 http://flash.aasir.com/~justin 則會轉換到

http://flash.aasir.com/~justin/的目錄底下。然後目錄就會搜尋所有在 DirectoryIndex
指令所指的檔案為優先，然後再顯示該檔案。在第 401 行是設定先搜尋名稱為

index.html 的網頁，則當輸入 http://flash.aasir.com/~justin/時就會回應

http://flash.aasir.com/~justin/index.html。假如該目錄沒有這些檔案而且 index 選項又

被啟動，則這伺服會產生在這目錄的檔案索引。 

設定每個目錄中預設的網頁檔案，已排前面的為優先。我們預設是 index.html。 
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這是指定以 index.php 為預設的網頁，如果 index.php 不存在才是以 index.html
為預設的索引檔，如果 index.php 和 index.html 都不存在則會去執行/cgi-bin/run.cgi
的程式。DirectoryIndex 指令的優先順序是以前面的為優先索引。 

DirctoryIndex index.php index.html /cgi-bin/run.cgi 

  

<<11>>AccessFileName指令 
AccessFileName 指令設定目錄每個目錄的組態。 

我們可以在目錄上增加一個 access 存取檔案，來控制該目錄的存取。預設

AccessFileName 指令是設定.htacesss 檔為包含該目錄以及子目錄的控制組態。 

AccessFileName 是設定每個目錄的控制資訊指令，在這裏我們設定.htaccess
檔。 

 
我們除了可以在 httpd.conf 設定目錄的組態檔，我們也可以在每一個目錄裏面放

置組態檔。 

我們使用 locate .htaccess|more 來觀看所有目錄的組態檔.htaccess。每一

個.htaccess 目錄組態檔都控制著該目錄的組態。.htaccess 目錄組態是預設的每個目

錄組態。在第 407 行 AccessFileName 指令設定存取檔案的名稱

為.htaccess。.htaccess 的逗點表示該檔案是隱藏檔，這樣可以保護該檔案的安

全。.htaccess 目錄組態檔的優先權高於主伺服器組態檔 httpd.conf，因此當.htaccess
存在時，該目錄的組態是依據.htaccess。 
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一般我們將每個目錄的存取控置組態設定為.htacess、.acl、.access、.config
或.perdirectory 組態檔。AccessFileName 指令會指伺 Apache 去讀取和分析這些目

錄組態檔，因此定義目錄組態檔越多，Apache 伺服器的功就作得越多。 

AccessFileName  .htacess  .acl  .access  .config  .perdirectory  

 

第 413 行到第 416 行防止一般使用者透過網站看到.htaccess 和.htpasswd 的檔

案。如果要改變隱藏檔的名稱，則修改”^\.ht”。<Files ~ “^\.ht”>是指任何由.ht 字元組

合而成的檔案，這裏是指.htaccess 和.htpasswd 這兩個檔案。 

 
 

<Files>指令就像<Directory>指令一樣，但是<Files>指令是用在指定檔案，而

<Directory>指令則是指定目錄。<Files>指令經常和萬用字元*用來參考一大群檔案，

例如<Files *.gif>。我們也可以將<Files>指令放到<Dirctory>和<Location>的容器內來

限制部份使用的檔案系統。 

<Directory /var/www/html> <Files *.gif>將滿足而且解析這個格式

/var/www/html/good.gif 的任何檔案。 

<Directory /var/www/html> 

  <Files *.gif> 

     SetHandler /cgi-bin/make-gif.cgi 

  </Files> 

</Dirctory> 

  

<<12>>條件組態<IfModule>和<IfDefine>指令  
TypeConfig 指定設定預設的檔案 MIME 形態。 

TypeConfig 指令說明 mime.types 的檔案位置，預設是在/etc/mime.types。 
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DefaultType 指令設定伺服器將使用的文件格式。假如我們的網站使用很多的文

字檔(text)或 HTML 的文件，“text/plain”是一個很好的參數選擇。假如我們的網站有

很多執行檔、圖片或應用程式，則使用”application/octet-stream”當參數，則使用者瀏

覽時，會顯示該檔案為應用程式。 

 
 

使用 mod_mime_magic.c 模組可以讓伺服器知到是什麼檔案被需求服務。我們

在運用這項服務之前必需先確定這個模組 mod_mime_magic.c 已經被加入到這個系

統。我們可此從/usr/share/magic.mime 或/etc/httpd/conf/magic 得到提示來決定被要

求服務的檔案內容。預設是使用/etc/httpd/conf/magic。 

 
 

<IfDefine>或<IfModule>指令的區段內容為條件式的組態，也就是我們可以設定

在特定的情況下才執行<IfDefine>或<IfModule>所包含的內容。 

例如因為第 184 行的 LoadModule 指令有載入 mod_mime_magic.c 模組，所以

第 440 行的<IfModule mod_mime_magic.c>指令會為真 TURE，因次會執行

<IfModule mod_mime_magic.c>所包含的第 441 行和第 223 行的內容。我們只要將

第 184 行加上註解，也就是將 LoadModule mod_mime_magic.so 模組取消，則第 440
行的<IfModule mod_mime_magic.c>就會出現 false，因此就不會執行第 440 行到第

443 行的程式。Mod_mime_magic.so 是 mod_mime_magic.c 已經編譯過的動態物件。 
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使用<IfModule>指令可以讓我們藉著判段是否有載入指定模組來執行

<IfModule>區段內的指令。我們可以輕易的取消<IfModule>區段內的指令，只要我們

將該載入模組 LoadModule 指令設為註解即可。<IfModule>指令提供我們簡易的啟動

和關閉該區段的指令，我們只要在指定的模組加上或去除註解。 

  

我們也可以使用!表示相反的意義。<IfModule !mod_mime_magic.c>表示沒有載

入 mod_mime_magic.c 的時後才會執行該容器的區段。 

<IfModule !mod_mime_magic.c> 

 #當 mod_mime_magic.c 的模組沒有被載入時,這裏面的指令才會被執行 

 ......... 

 ......... 

 ......... 

 </IfModule> 

 

只要測試條件為真則執行<IfModule>區段的內容，只要測試條件為假則不執行區

段的內容。 

<IfModule 測試條件> …</IfModule> 

 

當參數名稱已存在，則<IfDefine>指令會傳回真，而執行<IfDefine>的區段內容。 

<IfDefine 參數名稱>…</IfDefine> 

我們可以使用 httpd –D ReverseProxy 來定義常數。 

當 ReversProxy 常數存在時就會執行<IfDefine>指令區段內的 LoadModule。 

 
<IfDefine ReversProxy> 
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LoadModule rewrite_module modules/mod_rewrite.so 

</IfDefine>。 

  

<<13>>HostnameLookups指令 
HostnameLookups 指令用使用者端 IP 位址來查詢 DNS 其主機名稱。預設是關

閉 Off。HostnameLookups 指令能夠查詢使用者端的 IP 和主機名稱。預設是 Off，因

為如果打開 On 則每次使用者要求服務時，伺服器就會去查詢名稱伺服器 DNS 該使

用者的資料，這樣會讓費很多網路資源。如果要增加網路流量的效率，可以將

HostnameLookups 指令設為 Off。 

 
假如 HostnameLookups 指令打開，每一個進入的連線將產生一個 DNS 的查詢，

並且將使用者端的 IP 轉換成其主機名稱。假如我們的伺服器接收到很多的要求服務，

又同時要去 DNS 查詢該要求端的名稱，將造成我們網路資源的浪費。一般而言我們

都會將 HostnameLookups 給關閉，除非我們要作記錄檔的程式或者是作網站資源使

用的統計分析才會將 HostnameLookups 給打開。這種記錄解析程式是安裝在 Apache
的套件上，在離峰時，我們經常使用它來分析與統計網站的經營效果。 

  

<<14>>伺服器的記錄指令 ErrorLog、LogLevel、LogLevel和 Custom
指令 

我們可以設定當 Apache 伺服器發生錯誤時所記錄的一些資訊。預設我們是將這

些 Apache 的錯務資訊記錄到/etc/httpd/logs/error_log 目錄。我們除了可以記錄錯誤

的資訊，也可以設定警告記錄的等級和匿名的記錄。 

ErrorLog 是設定錯誤記錄檔的指令，預設是記錄在/etc/httpd/logs/error_log 的地

方。當我們有錯誤的資訊時，就會將錯誤的資訊寫在 error_log 檔案上。假如我們沒

有在<VirtualHost>…</VirtualHost>內指定錯誤記錄檔指令，在虛擬網站上的錯誤資

訊也會記錄到這個位置。假如我們在<VirtualHost>…</VirtualHost>內指定錯誤記錄

檔指令，在虛擬網站上的錯誤資訊也會記錄到所指定的那個位置 

 
第 469 行的 LogLevel 記錄等級指令控制記錄到錯誤記錄檔的資訊數量。這些資
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訊包括除錯 debug、資訊 info、注意 notice、警告 warn、錯誤 error、評論 crit、說明

alert 和緊急 emerg。 

 
第 475 行到第 478 行 LogFormat 指令定義伺服器的記錄的格式。 

 
 

這是記錄檔符號的格式和說明。 

代號 說明 

%a 使用者端的 IP 位址 

%b 送去使用者端不包含標頭檔的位元組 

%{VAR}e 環境變數 VAR 的內容 

%f 被需求端參考的檔案名稱 

%h 使用者端主機的名稱 

%{Header}i 在 HTTP 要求中的標頭檔內容。 

%l Identd 常駐程式報告使用端的情況。 

%{Note}n 從不同模組的訊息註解內容。 

%{Header}o 在 HTTP 回應中的標頭檔內容。 

%p 要求接收端的連接埠編號。 

%P 處理要求服務的伺服器編號。 

%r 使用者端的 HTTP 要求服務 

%s 由要求服務所產生的伺服器回應碼。 

%t 目前當地的時間和日期。 

%T 填滿使用者要求所需的秒數。 

%u 假如存取控制權需要使用者名稱和密碼授權，這代表由使用

者端支援的使用者名稱。 

%U 被使用者端要求的 URL(位址) 

%v 根據名稱伺服器定義伺服器的主機名稱和網域名稱。 

%V 根據 ServerName 指令處理伺服器的主機名稱和網域名稱。 

第 488 行 CustomLog 指令是設定存取記錄檔的位置和格式。假如我們沒有在
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<VirtualHost>…..</VirtutalHost>定義任何的存取記錄檔，則虛擬主機的存取記錄檔也

將記錄在這邊。如果我們在<VirtualHost>…..</VirtutalHost>定義存取記錄檔，則虛擬

主機的存取記錄檔將記錄在<VirtualHost>區段那邊。 

 

 
如果我們要參考 referer、代理 agent 記錄檔，則將第 494 行和第 495 行的註解

符號#取消。 

 
 

假如我們要使用單一記錄檔 CustomLog 指令來存取、代理參考資訊，則我們可

以使用第 501 行的 CustomLog logs/access_log combined 來組合記錄檔格式。 

 
 

一般的格式包含使用者主機名稱、IP 位址、使用者名稱、被要求服務的時間、伺

服器的回應碼和傳送的位元組大小，而這個格式是以網站伺服器的標準或 FTP 伺服

器的標準。 

為了追蹤連接，參考格式一般都是存在 URL(資源定址)位址上，而這 URL(資源

定址)位址是和該主機的 ServerRoot 指令有關。例如，假如有一個網頁

http://www.aasir.com/module/link.htm 包含一個連接到

http://flash.aasir.com/jigsaw/jigsaw.html 的時後，當有一個使用者存取該連接

http://www.aasir.com/module/link.htm 時，這個在 http://flash.aasir.com/的參考記錄

檔為 http://www.aasir.com/module/link.htm－＞/jigsaw/jigsaw.html，而這個資訊可以

決定使用者到達我們網站的路徑。 

 

{User-Agent}i 這個代理格式儲存每個進入的使用者 HTTP 標頭檔內容。這個欄位

指出使用者的瀏覽器名稱、版本、語言和作業系統。 
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組合格式包含所有其它三個記錄檔格式的資訊並且組合成一行。這個格式可以用

一個集中檔儲存所有連接相關的進入記錄 

 

CustonLog 指令指派 LogFormat 格式到一個檔名，而 CustomLog 
logs/access_log combined 是唯一可以組態 HTTP 的記錄檔。 

 

這是我們的網站伺服器存取記錄檔。 

 
存取記錄檔/etc/httpd/logs/access_log 的格式是以 Apache 伺服器的 LogFormat

格式定義。 

 
%h 是使用者端主機的名稱，因此 219.76.64.2 為使用者端主機的名稱，也是使

用者端 IP 的位址。 

%t 是目前當地的時間和日期，因此 02/Feb/2003:06:38:33 +0800 為當地的時間

及日期。 

%r 是使用者端的 HTTP 要求服務，因此 Get 
/modules/Downloads/images/down-logo.gif HTTP/1.0，是使用者端要求使用 HTTP
傳輸模式來要求服務，這個要求服務是從我們網站下載 down-logo.gif 的檔案，傳輸

方法是用 Get。 

%s 是由要求服務所產生的伺服器回應碼。 

%b 是送去使用者端不包含標頭檔的位元組，在這裏是 3277 個位元組。 

%{Header}i 是在 HTTP 要求中的標頭檔內容，在這裏是

http://aasir.com/modules.php?name=Downloads。 

{User-Agent}i 這個代理格式儲存每個進入的使用者 HTTP 標頭檔內容。這個欄位

指出使用者的瀏覽器名稱、版本、語言和作業系統，在這裏使用的瀏覽器是 IE6.0(相
容於 Mozilla/4.0 的瀏覽器)。 
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這是來自 61.218.232.187 位址的存取記錄。我們藉由/etc/httpd/logs/access_log
這個網站存取記錄檔來了解每個來自我們網站的使用者，以及這個使用者端在我們網

站作了什麼事，以及使用者端的情況。 

 
這是來自 210.85.116.46 的使用者，它是藉由

http://www.web-desinger.com.tw/thing/thing.asp 來連接到我們的網站。 

 
這個 61.229.53.148 是藉由雅虎搜尋引擎搜尋字串 access2002 而找到我們的網

站 http://tw.websearch.yahoo.com/search/web_kimo?p=access2002。 

 
211.74.218.16 是藉由 google 搜尋引擎搜尋 access 而找到我們的網站，這個使

用者的作業系統是 Windows 98。因此，我們可以藉由存取記錄檔 access_log 來分析

我們網站的使用情況。 
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來自 66.57.250.223 的使用者，其作業系統是 Linux 其瀏覽器是 Konqueror/3 征

服者。 

 
 

<<15>>ServerSignature指令 
ServerSignature 指令設定增加識別名稱在伺服器所產生的頁面。 

任何由 Apache 所產生的網頁可以在網頁底下增加識別名稱。我們可以選擇性的

增加伺服器版本、虛擬主機名稱到這 Apache 所產生的網頁。這 ServerSignature 指

令可以設定為 On、Off 和 Email。預設是 On。 

 
當 ServerSingature 指令設為 On 時，發生網頁錯誤時，在 Error 404 後面有網站

名稱、日期、伺服器管理者和伺服器版本。這是由伺服器產生的網頁。 

 
當 ServerSingature 指令設為 On 時，發生網頁錯誤時，在 Error 401 後面有伺服

器名稱、日期、伺服器管理者和伺服器版本。這是由伺服器產生的網頁，我們在後面

增加識別名稱。 
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當我們按下 webmaster 時，就可以將錯誤資訊寄給伺服器管理者。在第 252 行

的 ServerAdmin 指令為設定伺服器管理者。 

 
 

<<16>>Alias別名和轉向 
Alias 指令重新安置內容到別名，也就是轉向的意義。 

我們可以在第 539 行到 551 行設定重新安置檔案內容到別名。Alias 指令可以將

複雜的路徑簡化，讓我們只要輸入別名即可得到相同的檔案位置。Alias 別名會依照

我們所輸入的名稱來取代原有的路徑名稱。假如在別名後面有 slash(/)，則在真實檔

案後面也要有(/)。在第 525 行的/icons/是重新安置檔案/var/www/icons/的別名，而不

是/icons，因為在/icons/後面有 slash(/)。 
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假如我們網站的根目錄是在/var/ww/html/html，而當我們輸入

http://flash.aasir.com/icons/的位置就會連接到/var/www/icons/的位置，因此這就像是

Shell Script 的 ln –s 符號連結指令一樣，將/var/www/html/html/icons/連結到

/var/www/icons/的目錄中。 

 
 

第 539 行的 Alias /manual “/var/www/manual”會將 http://flash.aasir.com/manual
對應到/var/www/manual 去。即使我們改變網站的根目錄位址，Alias 別名指令還是可

以將/manual 對應到/var/www/manual。我們可以將這加上註解符號，如果我們不需
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要別名 Alias 指令。 

 
ScriptAlias 和別名 Alias 指令一樣，都是重新安置內容到別名，只是 ScriptAlias

所重新安置的是執行檔的內容。假如網站伺服器的根目錄在/var/www/html/html/，在

第 561 行的 ScriptAlias /cgi-bin “/var/www/cgi-bin/將 http://flash.aasir.com/cgi-bin/對
應到/var/www/cgi-bin/的目錄去。在/cgi-bin/的目錄中都是執行檔。 

/var/www/cgi-bin 會對應到我們使用 ScriptAlias 指令所設定的別名路徑。第 575
行到 580 行是/var/www/cgi-bin 目錄的選項設定。 
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<<17>>Redirct轉向指令 
Redirect指令允許我們告訴使用者以前舊網站的資料現在已經搬到其它新網站的

位址。Redirct 指令告訴使用者重新轉向到新的位置。例如第 587 行的 Redirct 會將

其伺服器網址/foo 轉向到 http://www.example.com/bar。 

 
 

如果我們將 flash.aasir.com 的網站第 587 行 Redirect 指令的註解拿調，並將其

導向到 http://aasir.com，則當使用者在瀏覽器上輸入 http://flash.aasir.com/foo 的網

址，Redirect 指令就會轉向到 http://aaisr.com 的網址去。 

 
我們在瀏覽器上輸入 flash.aasir.com/foo，結果轉向 Redirct 到 http://aasir.com

去了。 

 
這是轉向的地方 http://aaisr.com。 
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<<18>>IndexOptions定義索引 
我們可以在 Apache 伺服器設定每一種檔案都有一種圖示。我們可以在

IndexOptions 指令設定 FancyIndexing(圖示索引)，而且 AddIconByEnconding、
AddIconByType 和 AddIcon 指令應該被使用。 

IndexOptions 指令控制伺服器產生的目錄串列顯示。FancyIndexing 是的選項是

讓我們有標準的目錄索引(使用圖示索引)。在先前的選項區塊是和伺服器產生目錄索

引有關。IndexOptions FancyIndexing VersionSort NameWidth=*指令啟動一個自動

產生目錄索引來包含每個目錄或檔案的資訊，來包含圖示來表示檔案的類型、檔案名

稱、最後更新的日期、檔案的大小和檔案的描述。VersionSort 選項允許檔案包含按

照大小排列的版本編號(版本 2 會排在版本 10 的前面)。NameWidth=*選項會允許任

何檔案名稱長度的檔案名稱顯示。我們可以將*改變成適度大小的數字，來表示該檔

案名稱字元的長度。假如 IndexOptions 沒有設定 FancyIndexing，則只有檔案名稱會

出現在索引上。 

 
在這裏出現圖示、檔案名稱、最後修改日期、檔案大小和描述。 
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如果我們將 IndexOptions 選項的 FancyIndexing 去除，索引只出現檔案或目錄

名稱。 

 
圖示不見了，這是索引只出現檔案或目錄名稱。 

 
  

<<19>>AddIcon*指令 
AddIcon*指令告訴伺服器什麼檔案類型顯示該檔案類型的圖示。這是只有用在

FancyIndexed 選項的索引模式目錄。 

AddIconByEncoding 指令用來組態 FancyIndexing 指令的輸出。
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AddIconByEncoding 強迫特殊的圖示來顯示符合特殊 MIME 資料編碼的檔案。在第

606 行/icons/compressed.gif 將用來顯示 x-compress 和 x-gzip 的資料編碼檔。

AddIconByType 指令擁有相同的語法，將符合的 MIME 資料檔以適當的圖示表示。

在 608 行將以/icons/text.gif 圖示來顯示文字檔。 

AddIcon 指令執行相類似的功能，但是圖示是根據檔案名稱的範本來顯示。因此

AddIcon  /icons/binary.gif  .bin  .exe 設定執行檔.bin、.exe(檔案名稱後面是*.bin
或*.exe)是以/icons/binary.gif 的圖示來顯示。.Z、.z、.tgz、.gz、.zip 壓縮檔是以

/icons/compressed.gif 圖示來顯示。 

假如 AddIcon、AddIconByEncoding 或 AddIconByType 指令有衝突，則以

AddIcon 指令為優先。 

 

 
這是.tar.gz 的壓縮檔圖示/icons/compress.gif。 
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這是執行檔的圖示/icons/binary.gif。 

 
這是網頁*.html 的圖示/icons/layout.gif。 

 
這是圖形*.gif 的圖示 

 
/icons/blank.gif 的圖示是自動插入自動產生的串列來保留適當的格式。 

 

假如有特別還未定義的檔案名稱，則使用 DefaultIcon 指令來指定圖形

/icons/unknown.gif。 

 
ddm.swf 檔是/icons/unknown.gif 的圖示，因為伺服器未定義*.swf 的檔案。 

 
AddDescription 指令允許我們在伺服器產生的索引檔案後面放置簡單的描述，這

是只有在 FancyIndexed 指令有作用下才會產生。 

 
如果我們將第 647 行的註解給拿掉，並且在後面寫上文件壓縮檔，則伺服器產生

的*.tar.gz 檔案後面會有”GZIP 文件壓縮檔的描述”。 
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ReadmeName 指令會把 README.html 加到檔案串列的後面。 

HeaderName 指令會把 HEADER.html 加到目錄索引的前面。 

 
 

HeaderName 指令會把 HEADER.html 加到目錄索引的前面。阿碼孫是

HEADER.html 被加到目錄索引的前面。 

 
ReadmeName 指令會把 README.html 加到檔案串列的後面。BIBO 書籍為

README.html 被加到檔案串列的後面。 
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IndexIgnore 指令指定不應該出現在索引目錄的檔案。這些檔案包括由逗點開始

且置少有兩個字元的檔案、以*~符號或以*#為結尾的檔案、目錄串列以 HEADER 或

README 為啟始的檔案和 RCS(修正控制系統)目錄。 

 
如果我們將 IndexIgnore 指令加上註解，則 IndexIgnore 指令會沒有作用，因此

當我們觀看使用者家目錄時，很多隱藏檔都會顯示出來。 

 
.bash_history、.bashrc 和.bash_profile 為我們使用者 chaiyen 的隱藏檔，.xcinrc

為中文輸入法的隱藏檔。 
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<<20>>定義語言 AddLanguage和編碼 AddEncoding 
AddEncoding 指令可以讓我們設定被瀏覽器使用來編碼資料的壓縮定義。 

AddEncoding 指令補充或覆寫由 TypesConfig 檔所提供的對應。了解 MIME 的

編碼可以允許瀏覽器管理被下載的這些 MIME 資料檔案。 

 
DefaultLanguage 指令可以讓我們指定文件的語言。如果該文件沒有定義任何預

設的語言，則當我們在 DefaultLanguage 指令設定為 tw 時，其文件的語言會以繁體

中文出現(tw 為台灣)。 

 
 

AddLanguage 指令讓我們指定文件的語言，並且加在檔案的後面。 

第 672 行到第 737 行是設定指定文件的語言國別。第 735 行第 736 行是將繁體

中文給放入。 

 
LanguagePriority 是設定語言的優先權。我們可以將 tw 放在前面。 

 
  

<<21>>AddDefaultCharset指令 
AddDefaultCharset 指令設定網頁預設字元集。AddCharset 指令增加字元集。 

AddDefaultCharset 指定伺服器送出的網頁預設字元集。如果我們設定以

iso-8859-1(拉丁字)字元集，則網頁送出時會以拉丁字的字元編碼出現，如果

AddDefaultCharset 指定以 Big5(繁體中文)字元集，則網頁送出時會以繁體中文的字

元編碼出現。所以我們可以使用 AddDefaultcharset 來指定我們網站的預設字體。 
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這是 object.php 的網頁，我們沒有指定網頁文件的語言。 

 
如果我們 AddDefaultCharset 指令使用 iso-8859-1 字元集，這裏 object.php 網頁

會顯示拉丁文的亂碼，並且在瀏覽器上的檢視->編碼會出現西歐字母。 

 
第 765 行是設定瀏覽器的編碼為繁體中文(Big 5)。 

 
如果我們 AddDefaultCharset 指令使用 Big5(大五碼)字元集，這裏 object.php 網

頁會顯示中文字，並且在瀏覽器上的檢視->編碼會出現繁體中文。因此，如果我們的

網站是繁體中文，則在 AddDefaultCharset 指令設定字元集時，請設定 Big5 大五碼。 
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我們可以在第 786 行使用 AddCharset 指令增加 Big5 大五碼(繁體中文)字元集。

第 774 行是設定增加拉丁字元集。 
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我們可以在 http://www.iana.org/assignments/character-sets 找到 Big5 大五碼的

字元集。 

 

 

 
<<22>>AddType、AddHandler指令 

AddType 指令設定指定的檔案對應到 MIME 形態。 

AddType 指令允許將指定的檔案形態增加或覆寫到 MIME 組態檔 mime.types。 

*.tgz 的檔案形態對應到 application/x-tar 為壓縮檔。 

 
 

AddHandler 指令允許我們對應指定的檔案形態到指定處理函式。 

第 827 行 AddHandler cgi-script .cgi 我們可以在非程式目錄執行 CGI 的檔案(我
們也要在該目錄增加”ExecCGI”到 Options 指令。 

 
AddHandler send-as-is asis 讓檔案上增加自己的 HTTP 標頭。 
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AddHandler imap-file map 增加分析伺服器的圖形對應檔。 

 
AddHandler type var 允許 Apache 伺服器以多種語言來顯示其網頁，預設是啟動

這項功能。 

 
 

Addoutputfilter 指令允許我們在送出內容到使用者端時先將它處理並過濾(我們

也要在該目錄增加”Includes”到 Options 指令。 

 
 

在/etc/mime.types 的 mime.types 檔案根據副檔名來控制傳送到使用者的網路媒

體形態。傳送正確的檔案形態到使用者端是很重要的，因為使用者端的瀏覽器會依據

檔案形態來執行相關的應用程式。我們除了可以使用 AddType 指令來增加額外的檔

案形態，也可以直接在/etc/mime.types 的檔案設定該形態。 

 
  

<<23>> Action指令 
Action 指令設定指定檔案媒體執行 CGI 程式。有一些媒體的類型當他們被打開時

可以被特定程式執行。有一些處理函數當被打開時，可以設定執行特定的程式。Action
指令可以用來組態這一些程式。Action 指令將 MIME 形態或處理函式對應到特定 CGI
程式。這可以減輕我們經常使用重複的路徑來執行 CGI 檔案。 

Action media/type /cgi 程式位置。 

Action handler-name /cgi 程式位置。 
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我們也可以設定新的媒體檔案形態，我們再使用我們設定的函式來處理它。 

我們先使用AddType指令來設定副檔名為.mytext的檔案為 text/my_text_type 檔

案形態。我們再使用 Action 指令設定 text/my_text_type 檔案形態的處理函式路徑為

/cgi-bin/my_text_type_handler。 

AddType  text/my_text_type  .mytext 

Action  text/my_text_type  /cgi-bin/my_text_type_handler 

 

Action 指令設定 image/gif 檔案內容的 CGI 程式為/cgi-bin/images.cgi。 

 

Action image/gif /cgi-bin/images.cgi 

 

AddHandler 指令設定.xyz為 my-file-type檔案形態，Action指令設

定 my-file-type的執行程式為/cgi-bin/program.cgi。 

 

AddHandler my-file-type .xyz 

Action my-file-type /cgi-bin/program.cgi 

  

<<24>>ErrorDocument指令 
對於錯誤的情況發生時，ErrorDocument 指令可以設定伺服器回應特定的資訊給

使用者端。這個回應可以是完整文字、設定的訊息、轉到伺服器內部的網頁或是轉到

外部的網頁來處理錯誤的訊息。 

 
如同第 866 行到第 869 行註解的建議，ErrorDocument 指令能定作任何伺服器

的回應、轉向到外部的網頁、轉向到內部的檔案、簡單的文字語句或是 CGI 的程式。 
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這是錯誤發生時的回應碼及相關說明。 
回應碼 說明 

200 Ok 這個要求服務成功的被處理。 

201 Created 使用 POST 要求方法，一個新的檔案成功的儲存在伺服器上。 

202 Accepted 這個要求已經被接收，而且目前正在處理它。 

204 No Content 這個要求已經成功，但是目前顯示給使用者的網頁並沒有改

變。 

301 Moved 

Permanently 

這被要求服務的網頁已經被移動，以後參考這網頁應該使用

新的 URL(資源定址)位址來顯示。 

302 Moved 

Temporarily 

這被要求服務的網頁已經暫時被移動，以後參考這網頁應該

繼續使用同樣的 URL(資源定址)位址，但是目前的連接已經被

轉向。 

304 Not Modified 緩衝版本的網頁和被要求的網頁是相同的。 

400 Bad Request 使用者端的要求服務包含不正確的語法。 

401 Unauthorized 使用者端使用未經證實的使用者名稱和密碼組合。 

402 Payment 

Required 

使用者必需提供完成貨幣交易的方法。 

403 Forbidden 存取控制機制拒絕使用者端的要求。 

404 Not Found 被要求的網頁不存在於這個伺服器上。 

500 Internal Server 

Error 

當執行 CGI 程式發生錯誤，這個回應碼指出這程式包含不正

確的程式碼或者是它無法處理的輸入。 

501 Not 

Implemented 

這個要求方法不被伺服器了解。這些方法包括 GET、POST、

PUT、DELETE 和 HEAD) 

502 Bad Gateway 使用網站當代理伺服器，當在執行要求服務到外部主機時錯

誤發生。 

503 Service 

Unavailable 

這個伺服器目前正在處理太多的要求服務。 

505 HTTP Version 

Not Supported 

這個要求服務版本(HTTP/1.0 或 HTTP/1.1)無法被伺服器了解。 

 

我們可以使用 Alias 指令轉向任何/error/HTTP_<error>.html.var 回應到多樣語言

的錯誤資訊集合。我們使用 includes 來代替適當的文字。 

我們可以藉著 Alias /error/include/ “/your/include/path/”來修改顯示資訊而不用更
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改任何預設的 HTTP_<error>.html.var 檔案。Alias 指令允許我們建立我們自己的檔案

設定(藉由/var/www/error/include/檔案開始)和複製它們到/your/include/path/。在虛擬

主機裏，Alias 指令也允許我們這樣作。 

 

 
為了讓錯誤的訊息讓大家都看得懂和標準化這些回應的訊息，Apache 包含了這

些不同的網頁(以.var 為結尾)。這些不同的網頁提供以依據語言為變數輸出，並且存

在於/var/www/error 目錄中。 

這 ErrorDocument 指令結合特別的錯誤程式碼編號和指定的.var 檔，而這些.var
檔是依據語言包含多樣可能的回應。 

 
 

第 911 行的/error/HTTP_LENGTH_REQUIRED.html.var 是對應到

/var/www/error/HTTP_LENGTH_REQUIRED.html.var。因為第 889 行 Alias 指令將

/error/對應到/var/ww/error。 
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這是在/var/www/error/目錄下的錯誤回應資訊檔。 

 
存取控制機制拒絕使用者端的要求(因為使用者沒有讀取該目錄的權限)，因此出

現 Error 403 的錯誤編號。這是第 906 行將錯誤網頁導向

/var/www/error/HTTP_FORBIDDEN.html.var 檔案。   
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被要求的網頁 kk.html 不存在於這個伺服器上，因此出現 Error404 的編碼錯誤。

這是第 907 行 ErrorDocument 指令將其導向到 

/var /error/HTTP_NOT_FOUND.html.var 的檔案。 

 

 
<<25>>BrowserMatch指令設定給瀏覽器的回應 

使用 BorwserMatch 指令，我們可以設定根據不同的瀏覽器類型來回應。

BrowserMatch 指令修改一般 HTTP 回應方式來處理瀏覽器已知的問題。 

第 929 行在小恐龍瀏覽器上停用 KeepAlive 的功能。 

第 930 行在微軟瀏覽器 4 的版本上停用 Keepalive 的功能，並且強迫使用

HTTP1.0 的回應。 
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第 941 行和第 942 行對於 non-Get 要求目錄服務(該目錄後面沒有接 slash)取消

轉向。這修正微軟網路目錄不適用於使用 DAV 方法處理目錄的轉向。 

 
 

<<26>>監看伺服器的活動 Server-info和 Server-status函式 
Apache 提供兩種獨特的內件方法來檢查我們伺服器的表現。Server-status 處理

函式可以用來顯示伺服器行程的資訊。Server-info 可以用來顯示伺服器組態詳細的資

訊。 

Server-status 允許伺服器作狀態的報告。我們在第 951 行設定允許

61.218.29.0/255.255.255.248 的網域來關看我們伺服器的狀態，如果要關閉這項功

能，我們只要將第 948 行到第 952 行加上註解就可以了。 

 
Server-info 的功能在使用前需先載入 mod_info.c 的模組。Server-info 可以讓我

們了解伺服器的組態報告。第 962 行是設定允許 61.218.29.0/255.255.255.248 的網

域觀看。 
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如果第 218 行的 ExtendedStatus 被啟動，當 server-status 函式被呼叫時，則

Apache 會產生所有的狀態資訊，如果 ExtendedStatus 被設為 Off，則 Apache 只會

產生基本的資訊。 

 
 

在第 193 行使用 LoadModule 指令從/etc/httpd/modules/mod_status.so 載入

mod_status.so 的模組。 

在第 196 行使用 LoadModule 指令從/etc/httpd/modules/mod_in.so 載入

mod_info.so 的模組。 

 
 

我們輸入 http://flash.aasir.com/server-info，這樣就可以看到我們 Apache 伺服器

的模組的組態資訊。 
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我們輸入 http://flash.aasir.com/server-status 就可以觀看到 Apache 伺服器的狀

態資訊。 

 
因為 server-status 和 server-info 包含我們網站許多的重要資訊，為了防止駭客

經由此項資訊來侵入我們的網站，我們可以將<Loaction /server-status>和

<Location/server-info>作名稱的修改，這樣我們就可以用其它的名稱來存取

server-status 和 server-info 模組。例如我們使用 server.status.content 網頁和

server.info.content 網頁來存取這些資訊。Allow from 61.218.29.0/255.255.255.248
的 255.255.255.248 為網路遮罩，它可以設定區段網域的允許權。 

 

 

23-63 



 23 APACHE2.0 

 
 

我們輸入 http://flash.aasir.com/server.status.content，則可以看到 Aapche 伺服

器的狀態資訊。Apache 狀態資訊包含 Apache 版本的資訊、伺服器建立的日期、目

前的時間、連線的數量、CPU 使用率、和伺服器更新的時間。 

 
Srv 是子伺服器的編號。 

PID 是行程的編號(Process ID Number)。 

Acc 是這個連接存取的數量。 

CPU 是 CPU 的使用率，單位為使用多少秒。 

SS 是從開始要求服務到現在已經過了幾秒。 

Reques 是要求的服務。 

Client 是使用者端的 IP 位址。 
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<<27>>ProxyRequests指令啟動代理和緩充服務 
Apache 可以提供代理伺服器或快取的功能。假如 ProxyRequests 指令被設為

Off，伺服器將只提供快取。假如 CacheRoot 指令沒有被定義，或者 NoCache 指令

被設成*，則快取將不會被執行。Apache 預設將代理和快取的功能取消，如果要讓它

們運行，則將其前面的註解#移除。在使用快取之前，先要設定載入 mod_cache.so
快取模組，一般是要自行設定(預設是沒有載入)。 

假如我們啟動快取，則 CacheRoot 指令是指定放置快取檔案的地方，因此要有

足夠大的地方來放置這些檔案。我們可以使用 CacheSize 指令來設定快取空間的大小

(預設是 5K)。我們使用 CacheGcInterval 指令定期的清除快取檔案，因此我們在檔案

系統需要額外的 20%到 40%的空間來定時清除快取。 

CacheMaxExpire 指令指示文件最多可以儲存在快取的時間，單位是小時。 

CacheRoot 是設定快速緩充暫存的目錄，預設是在/etc/httpd/proxy 目錄。 

CacheLastModifiedFactor 讓文件可以在沒有設定期限來使用快取。

CacheLastModifiedFactor 指令介著指定比率來設定文件儲存的期限，而這比率是依

據文件被修改的時間。例如，假如這文件在 5 天前(120)被修改，而

CacheLastModifiedFactor 為 0.1，則這文件儲存在快取的時間將在 12 個小時後期滿

(120*0.1=12)。 
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CacheDefaultExpire 指令指定文件儲存在快取將在幾個小時後期滿，而

CacheDefaultExpire 指令可以運用在沒有支援期限的協定上。 

NoCache 指令可以設定沒有快取的網站名稱、IP 位址、主機名稱和關鍵字。 

 

 
如果我們將快取或代理伺服器的註解拿掉，再載入 mod_cache.so 模組，就可以

執行快取。快取檔案可以設定於/et/httpd/proxy，檔案的儲存期限(CacheMaxExpire)
是 24 個小時。每四個小時伺服器會執行清除快取(CacheGcInterval)，來確保快取的

檔案大小少於 5K(CacheSize)。 

從 anonymous FTP 來的文件雖不支援期限協定，但也可以儲存 1 個小時

(CacheDefaultExpire)。HTTP 支援期限，但 FTP 不支援。 

如果文件沒有期限時間，我們將使用 CacheLastModifiedFactor 指令來決定文件

儲存的時間(CacheDefaultExpire*CacheLastModifiedFactor=1*0.1=0.1)，預設是 0.1
個小時。 

NoCache 指令限制 a-domain.com、another-domain.edu 和

joes.garage-sale.com 網域的文件，將不被快取儲存。 
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<<28>>授權機制 Auth 
當我們要進入網站的特定目錄時，因為網站安全上的要求，會需要我們輸入特定

的使用者名稱和密碼才能進入該網站的特定目錄。例如當我們要進入 www.aasir.com
網站的/usage/目錄時，因為該目錄限制特定的使用者才能使用，所以會跳出輸入網路

密碼的視窗。 

 
我們輸入我們使用者名稱 webmaster，還有輸入 webmaster 的密碼。 
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這樣我們就進入了統計網站流量的目錄了。 

 
htpasswd 指令可以設定特定使用者的密碼，並且將該密碼放置到指定的地方。 

Apache 提供 htpasswd 工具來作基本檔案的授權，就像是我們 Unix 的 passwd
指令一樣。 

#htpasswd password-file 使用者。 

我們可以建立 webmaster 使用者的密瑪檔 password.file，並將這個密碼檔放置

到/home/chaiyen 的目錄下，我們可以使用下列的指令。 

 
為了安全，htpasswd 指令沒有在螢幕上顯示密碼，因此要我們輸入兩次來確認。

htpasswd 指令-c 的選項是要建立一個新的密碼檔。當這個密碼檔已經存在時，我們

可以直接增加使用者，而不用-c 的參數。在這裏我們直接增加使用者 goodman。 
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Htpasswd 指令和參數的功能。 

參數 功能 

-d 使用 Crypt 加密，為 Unix 預設 

-m 使用 MD5 加密 

-s 使用 SHA 加密 

我們設定授權 Apache 使用者使用/var/www/html/html/usage 目錄的權限為可讀

和可執行。 

 
我們設定授權 Apache 使用者使用/home/chaiyen/password.file 檔案的權限為可

讀取。 

 
我們編輯 Apache 的組態檔 httpd.conf。 

 
我們只要再加上/var/www/html/html/usage 目錄的授權選項設定就可以了。 
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這就是網路授權要輸入使用者名稱和密碼。 

 
  

這是我們設定安全目錄或地方，只有特定被授權的使用者或群組才能使用這個被

保護區段的目錄或地方。 

<Location /secure> 

  AuthName "realm 的名稱" 

  AuthType basic|Digest 

  AuthUserFile 到達被授權使用者的路徑 

  AuthGroupFile 到達被授權群組的路徑 

  require user user1 user2 group group1 group2 

  AuthAuthoritative on 

</Location> 

這是被保護區段的目錄。 

<Directory /secure> 

  AuthName "realm 的名稱" 

  AuthType basic|Digest 
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  AuthUserFile 到達被授權使用者檔案的路徑 

  AuthGroupFile 到達被授權群組檔案的路徑 

  require user user1 user2 group group1 group2 

  AuthAuthoritative on 

</Directory> 

這些檔案的授權都是由 mod_auth 所提供。 

AuthName 指令定義/secure 目錄的授權 realm 名稱。授權名稱使用””字串符號包

起來。 

AuthType 指令定義授權的機制，它的選項可以是 Basic 或者是 Digest。Basic 授

權的機制是直接在網路上傳遞沒有加密的使用者名稱和密碼。而 Digest 則使用 MD5
將使用者名稱和密碼加密，所以比較安全。Basic 授權方式較為簡單，所以受到大家

的使用。 

AuthUserFile 指令指定被授權使用者檔案的路徑，例如我們指定密碼檔是放到

/home/chaiyen/password.file。 

AuthGroupFile 指令指定被授權群組檔案的路徑。 

Require 指令設定在該保護的位置或資援可以存取的使用者，例如我們使用

require webmaster 來設定只有 webmaster 可以存取/var/www/html/html/usage 的目

錄(webmaster 使用者的密碼也需正確。 

AuthAuthoritative 指令控制授權機制，當我們有多重的授權機制時，我們可以設

定為 on 的選項，如果只是單一授全則使用 off 的選項。 

  

23-4 設定虛擬主機組態指令 
 

虛擬主機的設定可以分為以名稱為基礎的虛擬主機設定和以 IP 為基礎的虛擬主

機設定。NameVirtualHost 指令是設定以名稱為基礎的虛擬主機設定。 
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23-4-1 以名稱為基礎的虛擬主機設定 
 

虛擬主機可以讓我們多個虛擬伺服器或網站共同使用一個 IP，來解決 IP 不足的

問題。在 61.218.29.3 位址的電腦除了本身 flash.aasir.com 的網站(目錄是在

/var/www/html/html)，還有 Virtual2.aasir.com 的虛擬網站(其網站目錄是在

/var/www/virtual2)，還有 Virtual3.aasir.com 的虛擬網站(其網站目錄是在

/var/www/virtual3)。虛擬主機如果以名稱為基礎，相關的主機名稱對應到相關的目錄。 

 

61.218.29.3的電腦

Virtual2.aasir.com
的伺服器名稱對應到
/var/www/virtual2目錄

Virtual3.aasir.com
的伺服器名稱對應到
/var/www/virtual3目錄

主要伺服器
flash.aasir.com

的伺服器名稱對應到
/var/www/html/html

 
 

我們使用虛擬主機，當有一個瀏覽器的要求服務進來我們伺服器，Apache 會檢

查網域名稱，並且將回應對應到特定的虛擬主機目錄去。假如我們網站要有提供虛擬

主機的功能，則我們要設定相關的組態，這些組態包括網站內容、伺服器名稱、伺服

器管理者、錯誤記錄檔和錯誤記錄檔放置的地方。我們將虛擬主機定義在

<VirtualHost>指令標籤內。 

如果我們要在我們的機器上維持多個網域/主機名稱，我們可以設定虛擬主機來包

含這些網域。大部份的組態都使用以名稱為主的虛擬主機，因此我們不需要擔心 IP
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位置的問題。 

 

在/etc/httpd/conf/httpd.conf 中組態的設定。 

NameVirtualHost 指令是設定虛擬主機的 IP 位址。假如我們要設定以名稱為基

礎的虛擬主機，NameVirtualHost 指令是必需的。雖然*可以用主機名稱取代，但是最

好還是用 IP 位址當作 NameVirtualHost 指令的參數。 

 
我們可以指定以名稱為基礎的虛擬主機其連接埠的編號。在這裏我們設定

flash.aasir.com 其虛擬主機的位址與連接埠是 61.218.29.3:8080。 

NameVirtualHost 61.218.29.3:8080 

Ipv6 的位址形態必需封閉在括號裏面。 

NameVirtualHost [fe80::a00:20ff:ccea]:8080 

如果要在所有的介面接收要求服務，我們可以使用*參數。 

NameVirtualHost  * 

使用虛擬主機的參數方法。 

NameVirtualHost 61.218.29.3 

<VirtualHost 61.218.29.3> 

#虛擬主機的組態設定 

…… 

</VirtualHost> 

 

第 1027 行的*可以讓我們設定 IP。 

第 1028 行的 ServerAdmin 指令是設定該虛擬主機管理者的 E-mail。 

第 1029 行的 DocumentRoot 指令是設定該虛擬主機存放網頁的地方。 

第 1030 行的 ServerName 指令是設定該虛擬主機伺服器名稱。 

第 1031 行的 ErrorLog 指令是設定該虛擬主機記錄檔的地方。 
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第 1032 行的 CustomLog 指令是設定虛擬主機一般的記錄檔。 

 
 

這是將 Virtual2.aasir.com 和 Vitual3.aasir.com 對應到同一台主機，主機的 IP 位

址為 61.218.29.3。這是在 DNS 伺服器上的設定。 

 
 

NameVirtualHost 指令設定我們虛擬主機是以名稱為基礎，其 IP 位址是

61.218.29.3。如果是以 IP 為基礎的虛擬主機則加上註解。 

第一個虛擬主機的設定是在第 1 行到 8 行，第二個虛擬主機的設定是在 9 行到

15 行，第三個虛擬主機的設定是在第 16 行到第 22 行。 

第一個 61.218.29.3 的虛擬主機其伺服器名稱為 flash.aasir.com(由 ServerName
指令設定)，其網站根目錄在/var/www/html/html。 

第一個 61.218.29.3 的虛擬主機其伺服器名稱為 virutal2.aasir.com(由
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ServerName 指令設定)，其網站根目錄在/var/www/virtual2。 

第二個 61.218.29.3 的虛擬主機其伺服器名稱為 virutal3.aasir.com(由
ServerName 指令設定)，其網站根目錄在/var/www/virtual3。 

 
  

這是在/var/www 目錄下建立 virtual2 和 virtual3 目錄。 
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這是當我們執行 Virtual2.aasir.com 的網址服務時，它就會對應到

/var/www/virtual2 目錄下的檔案。 

 
這是當我們執行 Virtual3.aasir.com 的網址服務時，它就會對應到

/var/www/virtual3 目錄下的檔案。 
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23-4-2 以 IP為基礎的虛擬主機設定 
 

我們可以在一台機器上設定多張網路卡，每一張網路卡都有一個 IP 位址而且也

有連接埠編號。Listen 指令後面街 IP 位址當作它們的參數。 

Listen 61.218.29.5:80 

Listen 61.218.29.6:80 

Listen 61.218.29.7:80 

Listen 61.218.29.8:80 

Listen 61.218.29.9:8080 

 

我們可以定義以 ip 為基礎的虛擬主機，虛擬主機可以用<VirtualHost>容器指令來

定義。 

語法﹕ 

<VirtualHost  IP 位址:連接埠   IP 位址:連接埠……> 

  #虛擬主機指令 

  …………………. 

</VirutalHost> 

 

例如﹕我們將 61.218.29.5 和 61.218.29.7 兩個 IP 位置對應到同一個虛擬主機。 

<VirtualHost  61.218.29.5  61.218.29.7> 

   #虛擬主機指令 

   ……………….. 

</VirtualHost> 

 

例如﹕我們將 61.218.29.6:80、61.218.29.8:80 和 61.218.29.9:8080 三個 IP 位

置對應到同一個虛擬主機。 

<VirtualHost  61.218.29.5:80  61.218.29.6l:80  61.218.29.8:8080> 
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   #虛擬主機指令 

   ……………….. 

</VirtualHost> 

  

23-5 Apache的延伸檔 
 

Apache 的延伸檔就是被 Include 指令包含進來 httpd.conf 的組態檔。 

在/etc/httpd/conf/httpd.conf 第 168 行的 Include 指令將/etc/httpd/conf.d 的檔案

包含進入。 

 
 

1-5-1設定/etc/httpd/conf.d/php.conf動態網頁 PHP組態檔 
 

我們可以在/etc/httpd/conf.d 的目錄下編輯 php.conf 的檔案。 

 
第六行LoadMoudule php4_moudule是載入我們PHP的模組。預設的 libphp4.so

的PHP模組是放在/etc/httpd/modules/libphp4.so。第11行到第15行是認識我們PHP
的檔案，使用 Files *.php。第 21 行的 DirectoryIndex 是設定目錄的首頁。 

 
 

23-78 



 

設定 PHP 的組態檔/etc/php.ini 

將/etc/php.ini 的第 312 行的 register_globals=off 改為 register_globals=On，這

樣 PHP 就能夠傳遞和記錄全域變數了。 

 

 
 

 
 
 
 
 
23-5-2 設定/etc/httpd/conf.d/ssl.conf通訊安全協定組態檔 
 

Apache HTTP 伺服器提供 mod_ssl 模組介面給 OpenSSL 函式，mod_ssl 模組

提供 Apache 伺服器強大的加密方法給傳輸層，讓我們的資料可以在安全的情況下傳

輸。在密碼學中未加密的資訊稱為明文，加密過後的資訊叫作密文。我們使用者將明

文加密然後將密文傳給收件者，收件者只要有密鑰，就可以將密文轉換成明文，然後

得取資訊。竊取者如果竊取傳輸中的密文，但沒有解密的密鑰，也是無法得到明文。

簡單的解釋 P 為明文 E 為加密的函數 D 為解密的密鑰，D(E(P))=P。D(E(P)=P 表示

當 P 經 E 加密後再經過 D 解密就可以得到原來的 P 了。 
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23-8

 

0 

23 APACHE2.0 

Alice
愛麗斯

Bob
包伯

偷聽者
Eavesdropper

E:編碼演算法(Encoding alogorithm)

D:解碼演算法(Decoding algorithm)

e:編碼之鑰Encoding key

d:解碼之鑰decoding key

這兩個是公開給大眾的

X訊息是由{0,1}*二進位所組成。X←{0,1}*
愛麗斯使用e編碼之鑰將x訊息編碼成y，再將它傳送給包伯。

Alice→y=E(e,x)
Bob
包伯

訊息y

傳送給包伯

當包伯收到訊息y然後解碼

D(d,y)=x
D(d,E(e,x))=x

∵E(e,x)=e⊕x，D(e,y)=e⊕y
∴((x⊕d)⊕e)=x

公開之鑰保密機﹕
愛麗斯介由計算和傳送E(e,x)將訊息x送給包伯。

D(E(e,x))=x只要解碼就可以得到x。
這個重點是偷窺者(駭客)很難從e來計算求出d，而且如果不

知到d將很難記算從y來得到x。

y=x   mod   pq
e*d=1+k∮(pq)

e

SSL安全傳輸訊息概念

 



 

https://www.aasir.com/是經過加密的通訊協定。http://www.aasir.com 是沒有加

密的。https 後面有加 s 是表示安全性 security。 

 
當我們輸入 https 時就會出現安全性警告。 

 
這時會出現安全性警告。我們如果按下檢視認證，則可以觀看認證的資料。 
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這是憑證的詳細內容。 

 
 

我們可以在網頁的右下方看到鑰匙，這就是經過加密傳輸到我們使用者端，然後

再解密的網頁，網址 https://www.aasir.com 後面有加 s。 
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我們可以在 http://httpd.apache.org/docs-2.0/mod/mod_ssl.html 得到 SSL 通訊

安全協定的資訊。我們也可以在 http://www.modssl.org/docs/得到相關得資訊。 

 

我們可以在/etc/httpd/conf.d 的目錄下編輯 ssl.conf 通訊安全協定組態檔。 

 
LoadModule ssl_module 是從/etc/httpd/modules/mod_ssl.so 載入安全協定組態

檔。 

 
Listen 443 設定通訊安全協定的連接埠為 443。 

 
第 33 行 ErrorLog 指令是設定錯誤資訊記錄的地方。 

第 34 行 CustomLog 指令是設定存取記錄檔的位置和格式。 

 
 

從第 36 行到第 85 行是設定 SSL 安全協定全域文件的地方，從第 86 行到第 256
行是設定 SSL 安全協定虛擬主機的地方。 

AddType 指令設定.crt 的檔案對應到 application/x-x509-ca-cert 形態。 

AddType 指令設定.crl 的檔案對應到 application/x-pkcs7-crl 形態。 

 
 

當 Apache 開始時，它會讀取認證和啟動 SSL 虛擬伺服器 Private Key 的檔案。

因為安全的考量，Private Key 一定要被加密，mod_ssl 模組需要去查詢管理者來解密

這些檔案。這些查詢可以被分為 builtin 和 exec:/path/to/program 兩種。 

SSLPassPhraseDialog 指令設定通過加密 Private Key 的對話類型。 
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SSLSessionCache 指令設定 global/inter-process SSL Session Cache 的類型。 

預設是將 SSLSessionCache 指令設為 none，也就是取消 global/inter-process 
SSL Session Cache。 

SSLSessionCacheTimeout 指定 SSL session 到期的時間，預設是 300。 

 
SSLMutex 指令設定運作的一致性訊號。SSLMutex 訊號可以分為三種 none、

file:/path/to/mutex 和 scm。 

 
 

SSLRandomSeed 指令設定在 OpenSSL 啟動(starup)和建立新的 SSL 連線

(connect)時 PRNG 的播種資源。預設是 builtin。SSLRandomSeed 指令可以有

builtin、file:/path/to/source、egd:/path/to/egd-socket 和 exe:/path/to/program。 

 

 
第 90 行<VirtualHost default:443>開始是定義加密虛擬網站。 

第 93 行 DocumentRoot 是放置 SSL 加密傳輸網站目錄的地方。 

第 95 行是設定 SSL 加密傳輸網站的管理者。 
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23-6分析網站流量 webalizer指令 
 

分析網站的流量可以讓我們了解網站的使用情況、流量、以及使用者的分佈。一

般我們在 httpd.conf 組態檔使用 ErrorLog 指令和 LogLevel 指令來記錄網站的資訊。

預設的檔案是在/etc/httpd/logs/error_log，這是連接到/var/log/httpd/error_log。 

這是/etc/httpd/logs/error_log 錯誤記錄檔的情況。這些錯誤檔可能包含了我們網

站運行的一些錯誤資訊，因此我們可以按照這些錯誤資訊來修改我們網站的情況。 

 
 

每一個進入網站的 HTTP 要求服務都會產生一個存取記錄檔

/etc/httpd/logs/access_log(這個檔是連接到/var/log/httpd/access_log )。這個存取記

錄檔的格式在 httpd.conf 組態檔中是由 LogFormat 指令和 CustomLog 指令來產生與

修改。這是存取記錄檔 access_log 的格式。 
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23-6-1 Webalizer的組態 
 

Webalizer 指令可以使用 Apache 伺服器所產生的記錄檔來產生報表。這些報表

都是以網頁的格式出現，裏面有圖型也有表格，讓我們可以輕易的了解目前的網站情

況。我們可以編輯 webalizer.conf 組態檔來設定網站記錄檔的報表。 

 
LogFile 是 webalizer.conf 組態檔的指令，它指示從/var/log/httpd/access_log 來

讀取網站的記錄檔。 

 
OutputDir 是 webalizer.conf 組態檔的指令，它指示輸出 webalizer 處理後的網站

報表到/var/www/html/usage。 

 
HistoryName 指令設定放置歷史記錄的地方，預設是放置到

/var/lib/webalizer/webalizer.hist。Webalizer 可以保存 12 個月的歷史記錄資料。 

 
 

Incremental 指令設定成 yes 時可以讓我們有多種部份的記錄資料。 

 
IncrementalName 指令可以讓我們設定 Incremental 儲存資料的地方。 

 
ReportTitle 指令設定報表的標題。 

 
HostName 設定報表的名稱。 
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HTMLExtension 設定網頁的副檔名 html。 

 
PageType 指令設定網頁的類型為 html 或 cgi。 

 
UseHTTPS 指令使用安全傳輸來觀看報表，預設是沒有作用。 

 
 

23-6-2 Webalizer的報表析 
 

我們使用 webalizer 指令就可以產生網站記錄檔的報表。 

 
這是使用 webalizer 指令產生的網站報表。 

 
 

我們可以使用小恐龍瀏覽器來觀看報表，我們輸入 mozilla 指令和報表路徑。 
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這是我們網站 flash.aasir.com 的使用率統計。這是月報表的總結。我們可以按下

月份，來觀看該月份的網站使用詳細分析。 

 
這是二月份網站使用的情況。 
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這是我們網站以編碼表示回應的情況。 

 
這是二月份網站每日使用的情況報告。 
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這是二月份每日統計網站的使用情況，以及二月份每天網站的使用率。我們可以

看到二月份在早上 10 點的時後網站被點選的次數最高，總共有 497 次，而且網頁被

要求的次數也最高，因此該網站在二月份的時後早上 10 點的使用率最高，這和該網

站的屬性和客戶群有關。 

 
  

Flash.aasir.com 的網站雖然在早上 10 點的點選次數最高，但是網站的流量則以

在早上 12 點和晚上 10 點(22)的時後流量到達最高峰，分別占總流量的 25.01%和

17.31%，再來就是零晨 0 點的 10.92%，因此夜貓族也是該網站的客群。 
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這是網站檔案被使用次數及流量排行的前 157 名。第一名是/example/object.php
的檔案，總共被使用 42 次。但是流量最大的檔案是/example/e/ddm.exe 的檔案，總

共使用流量 13366Kbytes，流量使用率占總體的 62.02%。因此我們可以得知

/example/e/ddm.exe 雖然被要求服務次數不多，但是它的流量使用率確占了整體的

62.02%之多，ddm.exe 這個檔案和網站其它檔案比較起來其檔案太大了。 
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這是 flash.aasir.com 網站使用前 10 名的檔案。 
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這是拜訪我們網站的使用者資料。其中有一些人是來自其它網域。 
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第六名的 u175-95.u61-70.giga.net.tw 的使用者，使用 giga 寬頻上到我們網站。 
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第 2 名的 u175-95.u61-70.giga.net.tw 的使用者，大量使用我們的流量資源。 
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這是被使用網頁的情況。 
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使用者使用 Windows98 作業系統來上網，而且使用 IE 瀏覽器上我們的網站。 
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課後練習 
1. APACHE2.0 伺服器的檔案是放在哪一個目錄下?  底下的 conf 目錄，主要是放置

APACHE2.0 主要的組態設定檔 httpd.conf、Makefile 和安全協定的檔案﹔底下的

conf.d 組態目錄是放置 APACHE2.0 要載入的組態檔，包含了 php.conf、perl.conf、
python.conf 和安全協定組態檔案 ssl.conf。 

(A). /etc/httpd 

(B). /var/www/html 

(C). /etc/rc.d 

(D). D./root 

 
2.Apache 網站伺服器的主要組態檔是哪一個? 

(A). A./var/www/samba.conf 

(B). B./usr/src/apache.conf 

(C). C. /etc/httpd/conf/httpd.conf 

(D). D./usr/src/httpd.conf 

 
3. 我們 APACHE 的組態設定檔 httpd.conf 是由全域環境組態指令、主伺服器組態指

令和包含檔組態指令所組成。我們也可以將一些組態檔使用包含的方式將組態設定檔

包含進來。請問包含檔組態指令為哪一個? 

(A). Documentroot 

(B). include 

(C). inside 

(D). conclude 
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4.為了讓 Apache 能夠滿足伺服器的需求服務，Apache 需能動態的改變伺服器正在執

行的行程數量。下面是幾個我們必需指定的參數。 

請問 StartServers 指令是何種意義? 

(A). 設定伺服器行程啟動的數量 

(B). 設定閒置行程的最小數量 

(C). 設定同時可允許啟動的行程數量 

(D). 設定同時可允許啟動的行程數量 

 
5. MPM 為多行程模組(Multiprocessing modules)。而每個子行程的執行緒可以服務

不同的請求。如果每個 Apache 可以產生 8 個子行程，而每個子行程又可以產生 25
個執行緒，則 Apache 可以產生 8*25=1000 個執行緒的服務。當行程是要增加或減少

是由閒置執行緒來決定，而其行程是介於 MinSpareServers(最小閒置行程和

MaxSpareServers(最大閒置行程之間)。請問 Apache2 支援何種執行緒,Apache1.3
支援何種執行緒? 

(A). APACHE2 支援多執行緒，Apache1.3 支援單一執行緒。 

(B). APACHE2 支援多執行緒，Apache1.3 也支援多執行緒。 

(C). APACHE2 支援單一執行緒，Apache1.3 也支援單一執行緒。 

(D). APACHE2 支援單一執行緒，Apache1.3 支援多執行緒。 

 
6.何種指令可以讓我們指定文件的語言?如果該文件沒有定義任何預設的語言，則當

我們在 DefaultLanguage 指令設定為 tw 時，其文件的語言會以繁體中文出現(tw 為台

灣)。 

(A). Addlanguage 

(B). Setlanguae 

(C). Listen 

(D). DefaultLanguage 
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7. Apache HTTP 伺服器提供何種模組介面給 OpenSSL 函式，該模組提供 Apache
伺服器強大的加密方法給傳輸層，讓我們的資料可以在安全的情況下傳輸? 

(A). mod_php 

(B). mod_secure 

(C). mod_ssl 

(D). mod_access 

 
8. 我們可以設定當 Apache 伺服器發生錯誤時所記錄的一些資訊。預設我們是將這些

Apache 的錯誤資訊記錄到哪一個目錄? 我們除了可以記錄錯誤的資訊，也可以設定

警告記錄的等級和匿名的記錄。 

(A). A./var/www/html/error 

(B). B./usr/src/logs/error 

(C). C./usr/src/log/error_log 

(D). D. /etc/httpd/logs/error_log 

 
9.大大公司的銷售部門想和服務部門共用一台主機服務，那一種選擇最方便? 

(A). 使用 SSL 加密 

(B). 使用虛擬主機 virtual host 

(C). 使用 Webalizer 

(D). 使用 Include 指令 

 
10.大大公司的行銷部門想將廣告檔案放置給使用者下載，請問何種是可行的方式，

複選? 

(A). Apache 

(B). Samba 

(C). FTP 

(D). DHCP 
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【答案】 
1.→A  2.→C  3. →B  4. →A  5. →A  6. →D  7. →C    8. →D 

9. →B    10. →A 與 C 
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