
伺服器管理 

在資訊發達的現今，使用網站伺服器 Apache、FTP 伺服器、郵件伺服器、NAT、
防火牆這些已經越來越重要了。這些在企業網站上的需求也越來越重要。在這一

章我們將以伺服器管理為主，如何啟動和關閉我們 Linux上的伺服器，和如何存
取我們這些伺服器。我們在 Linux中，透過 xinetd來啟動關閉或重新啟動這些網
路伺服器。 

下面是安裝 xinetd網路服務，一般 Linux系統以經安裝完成，我們可以到 1-1啟
動伺服器。我們可以從 www.xinetd.org下載 xinetd網路服務。 

 
我們將下載的原始檔解壓縮。 

# tar zxvf xinetd-2.3.12.tar.gz   
進入 xinetd-2.3.12的目錄，並且組態 xinetd 
# cd xinetd-2.3.12 
#./configure 
組態完後，我們開始編譯 xinetd。 
#make 
然後我們使用 make install安裝 xinetd。 
#make install 
我們可以重新啟動 xinetd網路服務。 
# /sbin/service xinetd restart 
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如果我們要啟動遠端登錄 telnet服務 
我們編籍在/etc/xinetd.d/目錄下的 telnet，並且將 disable從 no改成 yes。 
# vi /etc/xinetd.d/telnet 

 

然後我們再重新啟動 xinetd網路服務。 
# /sbin/service xinetd restart 
 
1-1啟動伺服器 
常駐行程 daemon就是在作業系統中一個與其它程式同步執行的程式。我們的網
站伺服器程式就是 Apache網站伺服器，它執行的程式為 httpd。 

 
在 RedHat Linux Fadora 1系統中，我們可以指定啟動和停止我們伺服器。這個程
式在/etc/rc.d/init.d 的目錄。我們可以啟動網站伺服器，使用/etc/rc.d/init.d/httpd 
start這個方式。我們也可以使用/etc/rc.d/init.d/httpd stop 來關閉它。 
# /etc/rc.d/init.d/httpd start 

 
# /etc/rc.d/init.d/httpd stop   

 
 



 
我們也可以在開機時系統自動啟動伺服器程式。一個自動啟動且持續執行的伺服

器稱為 stand-alone伺服器。當我們啟動作業系統時，RedHat Linux Fadora 1使用
SysV 啟始行程來自動啟動伺服器。這個程序使用特別的起始程式來啟動位於
/etc/rc.d/init.d 目錄的伺服器。大部份的 Linux 網站伺服器為自動起動且持續執
行，這個程式為 httpd，而且它也是在/etc/rc.d/init.d 的目錄下。在 RedHat Linux 
Fadora 1我們可以使用/etc/rc.d/init.d/xinetd  restart程式來重新啟動 xinetd常駐行
程。 

#service xinetd restart 
我們也可以使用/etc/rc.d/init.d/xinetd restart來重新啟動 xinetd。 
# /etc/rc.d/init.d/xinetd restart 

 
我們也可以使用 xinetd 程式來關閉 xinetd 常駐行程。這會停止 xinetd 所管理
/etc/xinetd.conf檔案中或/etc/xinetd.d目錄下的所有伺服器。 
#service xinetd stop 
# /etc/rc.d/init.d/xinetd stop 

 
我們也可以使用 xinetd 程式來啟動 xinetd 常駐行程。這會啟動 xinetd 所管理
/etc/xinetd.conf檔案中或/etc/xinetd.d目錄下的所有伺服器。 
#service xinetd start 
# /etc/rc.d/init.d/xinetd start 

 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
1-2伺服器管理工具 
在 RedHat Linux Fadora 1 作業系統中，它提供我們 chkconfig 指令和
redhat-config-services 指令來啟動或關閉我們指定的伺服器。我們可以使用
chkconfig 和 redhat-config-services 來啟動或關閉 Samba 伺服器、Apache 網站伺
服器、MySQL資料庫伺服器、FTP 伺服器、NFS 網路檔案系統伺服器和 Telnet
遠端登錄伺服器。 

Chkconfig和 redhat-config-services工具管理/etc/rc.d/init.d目錄下的伺服器服務。
服務和啟動層級我們可以指定。執行層級目錄是在/etc/rc.d 的目錄，總共有七個
層級，像是/etc/rc.d/rc0.d到/etc/rc.d/rc6.d。 

 
 
1-2-1redhat-config-services 
我們也可以介由 redhat-config-services 來啟動我們的服務。Redhat-config-servies
提供一個 Gnome 圖型化界面來簡易使用。我們可以啟動、關閉和重新啟動它。
我們也可以設定服務啟動的層級，就像我們使用 chkconfig 指令一樣。我們可以
選擇何種服務可以啟動並且選取它的層級，這預設的層級是 5。 

 

#redhat-config-services & 

 

 



 
 
我們也可以使用 redhat-config-services來設定服務執行的層級，我們先選取要提
供的服務，再選取其編輯執行等級。 

 
 
 
1-2-2chkconfig 
我們可以使用 chkconfig 指令來指定服務和希望服務執行的層級。我們可以使用
on選項來指定服務的執行層級，也可以使用 off選項來關閉。我們可以使用— level
選項來執行。 

這 chkconfig執行可以有/sbin/chkconfig或者是輸入 chkconfig來執行。這是我們
啟動 httpd網站伺服器，並且執行層級為 5。 
# /sbin/chkconfig --level 5 httpd on 
我們使用 off選項，當 runlevel為 3時，則網站伺服器會關閉。 
# /sbin/chkconfig --level 3 httpd off 
這 reset選項將儲存服務到 chkconfig預設選項。 
# /sbin/chkconfig httpd reset 
我們可以觀看服務的啟動資訊使用— list選項。 
# /sbin/chkconfig --list httpd 

 

 



 
選項 說明 

--level 執行層級 設定一個執行層級來關閉、啟動或重設

服務。 

--list  服務 列出不同執行層級的啟動資訊。所有的

服務都會列出，包含 xinetd服務。 

--add 服務 增加服務，建立連接到預設指定的執行

層級。 

--del  服務 在所有執行層級目錄刪除所有服務的連

接。 

Service on 啟動服務，在指定或預設的目錄建立啟

始連接。 

Service off 關閉服務，在指定或預設的目錄建力關

閉連接。 

Service reset 重設服務啟動資訊，在服務的 init.d啟動
區建立預設連接。 

Chkconfig也能夠有 xinetd服務的啟動或關閉能力。我們可以進入 xinetd服務使
用 on或 off選項。啟動 Samba組態伺服器 swat，它是在 xinetd執行，我們可以
使用 chkconfig swat on。 
# /sbin/chkconfig swat on 
# /sbin/chkconfig --list swat 
我們可以在/etc/xinetd.d/目錄下的 swat將它的 disable 改為 no，這樣我們就可以
啟動 Samba組態伺服器 swat。 
#vi /etc/xinetd.d/swat 
disable=no 

 

 
 



 
假如我們要關閉 Samba組態伺服器，我們可以使用 chkconfig swat off。Off選項
將會將/etc/xinetd.d/swat的 disable設為 yes。 
#/sbin/chkconfig swat off 
#vi /etc/xinetd.d/swat 

 

假如我們希望整個的移除服務，我們可以使用— del選項。--del會移除在執行層
級目錄的所有啟動和關閉。 

#/sbin/chkconfig  --del  httpd 
我們可以使用— add選項重新儲存或加入。 
#/sbin/chkconfig  --add  httpd 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
我們可以使用 chkconfig –list來觀看所有服務的列表。 
# /sbin/chkconfig --list 

 
 
 

 

 
 



 
chkconfig 在/etc/rc.d 目錄中建立啟動和關閉適當的執行層級。當 chkconfig 在執
行層級 5增加 httpd服務，它在/etc/rc.d/rc5.d目錄建立連接來啟動在/etc/rc.d/init.d
目錄下的 httpd 網站伺服器服務。當我們從執行層級 3 來關閉網站伺服器，
chkconfig會建立一個關閉連接到/etc/rc.d/rc3.d目錄來使用在/etc/rc.d/initd目錄下
的 httpd，並且關閉這個網路服務。 
在這裏，使用者建立在執行層級 3啟動網站伺服器/etc/rc.d/rc3.d/S85httpd。 
# ls /etc/rc.d/rc3.d/*httpd   
/etc/rc.d/rc3.d/S85httpd   
我們在執行層級 3關閉網站伺服器/etc/rc.d/rc3.d/k15httpd。 
# /sbin/chkconfig --level 3 httpd off   
# ls /etc/rc.d/rc3.d/*httpd 
/etc/rc.d/rc3.d/K15httpd 
當我們啟動 httpd網站伺服器的服務，我們可以使用 chkconfig來啟動 httpd在執
行層級 3、4和 5。 
# /sbin/chkconfig httpd on 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
1-3SysV 起始程式 
常駐行程的啟動和關閉程式都放在/etc/rc.d/init.d的目錄。這些程式通常和該服務
伺服器的名稱一樣。 Apache 網站伺服器的程式 /usr/sbin/httpd 對應到
/etc/rc.d/init.d/httpd。/etc/rc.d/init.d/httpd 真的啟動和關閉網站伺服器。使用 init.d
起始程式來啟動伺服器稱為 SysV起始程式。/etc/rc.d/init.d目錄在開機時自動會
被啟動。因此放在/etc/rc.d/init.d目錄裏面的程式就會被啟動。 
執行層級 rc.d目錄 說明 

0 rc0.d 關閉 

1 rc1.d 單一使用者模式 (無網
路、限制容量) 

2 rc2.d 多人使用者模式(沒有支
援 NFS網路檔案系統) 

3 rc3.d 多人使用者模式(全工能
模式) 

4 rc4.d 沒有使用到 

5 rc5.d 多人使用者模式，支援圖

型化界面登錄。 

6 rc6.d 重新啟動系統。 

大部份的伺服器軟體使用 RPM自動安裝然後在 rc.d目錄下建立適當的連接。為
了自動啟動我們一開始在/etc/rc.d/init.d 的目錄下建立啟動程式，然後在
/etc/rc.d/rc3.d 和/etc/rc.d/rc5.d 的目錄下建立符號連接到/etc/rc.d/init.d 的目錄下。
我們在/etc/rc.d/init.d/httpd的檔案中看到不同的選項。而 httpd網站伺服器的常駐
行程都是在/usr/sbin/httpd執行。 
#vi /etc/rc.d/init.d/httpd 

 

 
 
 
 
 
 
 
 



 
Proccessname行程名稱為 httpd。 
Pidfile﹕行程編號在/var/run/httpd.pid 
Config﹕網站伺服器的組態檔在/etc/httpd/conf/httpd.conf 

 
這是啟動網站伺服器。daemon 為常駐行程，$httpd 是網站伺服器的路徑
/usr/sbin/httpd。 

 
這是關閉網站伺服器。killproc為除去網站伺服器的行程。 

httpd 定義網站伺服器的常駐行程都是在/usr/sbin/httpd 執行。Apachectl 為定義
apache網站伺服器的執行路徑。 

 

 



 
這是啟動、關閉、狀態和重新啟動的選項。 

 

 

 
 
 
 
 
 



 
1-4延伸網路服務常駐行程(xinetd) 
我們有需要 xinetd，當一個遠端的使用者存取這個服務且 xinetd網路服務行程管
理網路服務，當我們的系統接收他們的需求時就會引發 xinetd。xinetd 持續的撿
查任何遠端的需求，當它接收需求時，xinetd 會啟動適當的伺服器常駐行程。
xinetd是我們 unix作業系統上 inetd的延伸，xinetd提供安裝和登錄的服務。xinetd
安裝容量可以預防 denial-of-service的連續攻擊。 
我們可以在/etc/rc.d/init.d目錄中的啟動程式停止 xinetd、啟動 xinetd和重新啟動
xinetd。 
#service xinetd stop 
#service xinetd start 
#service xinetd restart 
在 RedHat Linux Fadora 1中我們也可以使用 chkconfig啟動或關閉 xinetd服務。 
#chkconfig swat on 
xinetd的組態檔是/etc/xinetd.conf。 
服務是由不同屬性區塊所組成，像是伺服器的名稱、使用協定、和安全限制。每

一個網路服務伺服器區塊前都有一個關鍵字 service 和一個獨一無二的伺服器名
稱。每一行屬性的開始都會先有屬性名稱然後是分配運算子”=”，然後才是數值。
一個 default的關鍵字包含預設的屬性服務。 
service <service_name> 
{ 
 <屬性><分配運算子><數值><數值> 
} 
大部份的屬性都是只有一個數值，我們將數值使用分配運算子分配給屬性。我們

也可以使用=+來增加元素，我們也可以使用=-來刪除元素。特定的屬性是服務所
必要的。這些屬性包括 socket_type 和 wait.socket_type可以是 stream，Dgram可
以是以 datagram為基礎的服務，raw是直接存取的服務。Wait可以是 yes(單一執
行緒)或 no(多執行緒)。為了標準的網路服務，我們也可以需要提供使用者 ID、
伺服器名稱和伺服器使用的協定。Server_args屬性是讓我們列出想要傳給伺服器
名稱的參數。 

服務可以被啟動也可以被關閉，我們可以使用 disable屬性。例如在 telnet伺服器
中，預設是關閉服務，我們可以使用 disable=no來啟動 telnet伺服器。然後我們
可以重新啟動 xinetd伺服器來啟動這項服務。 
 
 
 
 
 



 
#vi /etc/xinetd.d/telnet 
service telnet 
{ 
        disable = no 
        flags           = REUSE 
        socket_type     = stream 
        wait            = no 
        user            = root 
        server          = /usr/sbin/in.telnetd 
        log_on_failure  += USERID 
} 
 
 
 
 
這是服務常用的屬性與說明。 

屬性 說明 

id 服務的識別編號。預設的服務 ID和服務名稱相同。 
type 服務的類型。RPC、INTERNAL、UNLISTED。 

flags flags 包含 REUSE、 INTERCEPT、NORETRY、 IDONLY、
NAMEINARGS、NODELAY、DISABLE。 

disable 指定 yes來取消這個服務的功能。 
socket_type 指定 stream來當以 stream為基礎的服務，dgram是以 datagram

為基礎的服務。 

protocol 指定服務的協定。這協定存在於/etc/protocols 中。假如這個屬性
沒有定義預定為該服務使用的協定。 

wait 指定這是單執行緒或多執行緒。假如為 yes則為單一執行緒。假
如為 no則為多執行緒，xinetd將持續處理新的需求。 

user 指定伺服器行程的使用者 ID。這使用者名稱一定存在於
/etc/passwd。 

group 指令伺服器行程的群組 ID。這群組名稱存在於/etc/group。 

instances 指定可以同時被服務啟動的伺服器數量。 

nice 指定伺服器的優先權。 

 
 
 
 



 
屬性 說明 

server 指定這個服務的執行程式。 

server_args 列出傳給這個伺服器的參數。這不包含

伺服器名稱。 

only_from 控制可以得到此項服務的遠端主機。這

是一串的 IP 位址。假如沒有指定 IP 位
址，則拒絕所有位址的存取。 

no_acess 拒絕遠端主機的存取。 

access_times 指定可以存取服務的時間間距。

Hour:min-hour:min。 

log_type 記錄檔的類型是 SYSLOG 或是 file 檔
案。 

log_on_success 當伺服器啟動或關閉時，指定資訊所記

錄的地方。這些記錄資訊包含 PID、
HOST、USERID、離開狀況和服務時間。 

log_on_failure 當伺服器不能啟動時，指定記錄資訊。

這資訊包括 HOST、USERID、ATTEMPT
和遠端希望存取的記錄。 

rpc_version 指定 RPC服務的版本。 

rpc_number 指定 UNLISTED RPC服務的編號。 
env 定義服務的環境變數。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
屬性 說明 

passenv 將傳給伺服器的 xinetd環境變數。 
port 指定伺服器的連接埠。 

redirect 允許 TCP服務導向到其它主機。 

bind 允許服務限定在指定主機的界面。 

interface 允許服務限定在指定主機的界面。 

banner 當連接到服務建立時，會顯示遠端主機

的檔案名稱。 

banner_success 當連接到服務允許時，會顯示遠端主機

的檔案名稱。 

banner_fail 當連接到服務失敗時，會顯示遠端主機

的檔案名稱。 

groups 允取存取服務有存取權的群組 

enabled 指定服務啟動。 

include 插入指定檔案的內容，就像主態檔的一

部份 

includedir 以”includedir /etc/xinetd.d”來當作目錄。
每一個在這目錄裏面的檔案將被循序讀

取當作是 xinetd組態檔，合併組成 xinetd
組態檔。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
我們編輯/etc/xinetd.d/tftp來啟動 tftp伺服器。 
#vi /etc/xinetd.d/tftp 

 
這是我們重新啟動 xinetd服務。 
#service xinetd restart 
我們在 tftp 伺服器中可以增加有關連接的登錄資訊和伺服器優先權。這
log_onsuccess 將會記錄持續的時間和使用者 ID，log_on_failure 將會記錄使用者
連接失敗的記錄，而 nice會提高優先權到 10。Log_type指定登錄的資訊記錄的
地方，這可以是 SYSLOG系統記錄檔或是 FILE指定的檔案。Log_on_success將
指定當連接時要被記錄的資訊。Log_on_failure將指定當失敗時要被記錄的資訊。 
log_on_success  +=  DURATION USERID 
log_on_failure   +=  USERID 
nice   =   10 
log_type   =    SYSLOG authpriv 
log_on_success  =  HOST  PID 
log_on_failure   =   HOST  RECORD 
為了安全的考量，我們可以使用 only_from屬性來限制可以存取的範圍。no_accee
屬性限制列表的主機。instance屬性限定一次可以連接的伺服器行程數量到 50。 
only_from = 61.218.29.2 
only_from = localhost 
no_access = 61.218.29.6 
instances = 50 
 
 
 
 



 
 
這是預設的區塊範例。 

defaults 
{ 
 instances=60 
 log_type=FILE /var/log/sesrvicelog 
 log_on_success=HOST PID 
 log_on_failure = HOST RECORD 
 only_from  =  61.218.29.2 
 only_from  =  localhost 
 no_access  =  61.218.29.6 
} 
 
這是 xinetd網路服務預設的屬性。我們可以將 xinetd.conf組態檔分割成幾個組態
檔，每一個組態檔都有它自己的服務。我們可以使用 includedir屬性將這些分割
的組態檔包括起來，我們只要指定要包括的目錄。在 xinetd.conf組態檔中，我們
使用 includedir /etc/xinetd.d將/etc/xinetd.d目錄下的所有檔案給包括起來。 
#vi /etc/xinetd.conf 

 

 
 
 
 
 



 
 
這是/etc/xinetd.d目錄下的 swat，這些都會被 includedir 包含到 xinetd.conf組態檔
中。這 disable屬性的值為 yes，所以不會啟動這個服務。 
#vi /etc/xinetd.d/swat 

 
這是/etc/xinetd.d 目錄下的 telnet，這些都會被 includedir 包含到 xinetd.conf組態
檔中。這 disable屬性的值為 no，所以會啟動這個服務。 
#vi /etc/xinetd.d/telnet 

 
 
 
 
 
 
 
 
 
 
 



 
1-5使用 TCP Wrappers來控制存取 
 
保護我們系統最好的方法就是不要安裝各式各樣的服務。我們可以使用

/etc/hosts.allow和/etc/hosts.deny來控制主機的存取。我們可以增加下列的一些規
則到/etc/hosts.allow和/etc/hosts.deny的檔案中。 
TCP Wrappers讀取/etc/hosts.allow檔案，假如存取是明確的被允許。 
TCP Wrappers會讀取/etc/hosts.deny，假如存取是明確的被拒絕。 
hosts.aloow的檔案包含每個允許存取的主機。我們可以在 hosts.deny來拒絕所有
設定的 IP存取。我們編輯/etc/hosts.allow來作下面的設定。 
#vi /etc/hosts.allow 
我們可以設定所有人皆可以存取網站伺服器 http。 
http:ALL 
aasir.com可以存取我們所有的網路資源。 
ALL﹕aasir.com 
所有人可以存取我們的 ftp網路檔案傳輸伺服器。 
ftp:ALL 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

課後練習 

1. 在資訊發達的現今，使用網站伺服器 Apache、FTP 伺服器、郵件伺服器、NAT、
防火牆這些已經越來越重要了。這些在企業網站上的需求也越來越重要。在這一

章我們將以伺服器管理為主，如何啟動和關閉我們 Linux上的伺服器，和如何存
取我們這些伺服器。我們在 Linux中，透過下列何者來關閉或重新啟動這些網路
伺服器？ 

    A.startx 
    B.init.d 
    C.telnet 
    D.xinetd 
 
2. 常駐行程的啟動和關閉程式都放在/etc/rc.d/init.d 的目錄。這些程式通常和該
服務伺服器的名稱一樣。Apache 網站伺服器的程式 /usr/sbin/httpd 對應到
/etc/rc.d/init.d/httpd。 
    A./etc/rc.d/init.d 
    B./usr/etc/rc.d/init.d 
    C./etc/httpd 
    D./usr/sbin 
3. xinetd持續的撿查任何遠端的需求，當它接收需求時，xinetd會啟動適當的伺
服器常駐行程。xinetd 是我們 unix作業系統上 inetd的延伸，xinetd 提供更為安
裝和登錄的服務。xinetd安裝容量可以預防 denial-of-service的連續攻擊。為了安
全的考量，我們可以使用 only_from屬性來限制可以存取的範圍。請問下列何者
屬性限制主機的存取? 
    A. log_type   =    SYSLOG authpriv 
    B. log_on_failure   =   HOST  RECORD 
    C. log_on_success  =  HOST  PID 
    D. no_accee = 61.218.29.18 
 
4. hosts.aloow的檔案包含每個允許存取的主機。我們可以在 hosts.deny來拒絕所
有設定的 IP存取。請問下列何者可以設定所有人皆可以存取網站伺服器 http? 

A. http:ALL 
    B. ALL﹕aasir.com 
    C. ALL:http 
    D. ftp:ALL 
 
 



 
 
 
5. 我們可以在/etc/rc.d/init.d目錄中的啟動程式停止 xinetd、啟動 xinetd和重新啟
動 xinetd。請問下列何者指令錯誤? 

A.#service xinetd stop 
B.#service xinetd start 
C.#service xinetd restart 

    D.#/etc/rc.d/init.d start 
 
 
 
 
 
 
 

答案 

1.D  2.A   3.D   4.A   5.D   
 
 
 
 
 
 
 
 
 


